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MAPA DE RIESGOS - MP 03 

ACTIVIDADES RIESGOS 

PLANIFIC. Y COORD. DEL Error de planificación o coordinación en el 
DESARROLLO DE SERVICIOS Y desarrollo de sistemas tecnológicos 
SISTEMAS TECNOLÓGICOS 

EST. PARA LA INTEGRACIÓN DE SIST. Error en estudios de integración de Sistemas 
INFORMÁTICOS Y 
TELECOMUNICACIONES 

informáticos y de telecomunicaciones 

INGENIERÍA DE IMPLEMENTACIÓN Y Incumplimiento de polítícas de Implementación y 
CONFIGURACIÓN configuración 

PLANIFICACIÓN Y ORDENAMIENTO Incumplimiento de planificación 

CONVENIOS INTERINSTITUCIONALES Irregularidades en los convenios 
CON ÉNFASIS EN LA GESTION DE TIC 

ASESORAMIENTO TECNICO A INST. 
DEL ESTADO EN LA DEFINICIÓN DE Irregularidades en los convenios 
SIST. TIC 

VERIFICACIÓN DE EQUIPOS Error en la verificación de equipos 

CONTROL Y SUPERVISIÓN Omisión en el control o supervisión 

PLANIFIC. Y COORDINAC. DEL 
DESARROLLO INFORMÁTICO Y DE Omisión en la planificación o Coordinación 
TELECOMUNICACIONES 

DISEÑO E IMPLEMENTACIÓN DE Desacierto en el diseño o implementación de 
NORMAS DE CALIDAD EN TIC normas de calidad 

DEFINICIÓN DE PARÁMETROS DE Omisión de parametros de adquisición de equipos 
ADQ. DE EQ. INFORMAT. Y DE TIC 
TELECOMUNICACIONES 

PROMOCIÓN DE POLÍTICAS 
INNOVADORAS EN TÉRMINOS DE Desacierto en elección de políticas de servicio 
SERVICIOS TIC 

RELEVAMIENTO DE NECESIDADES Desacierto en el relevamiento de necesidades 
TECNOLÓGICAS tecnológicas 

ADQUISICIÓN DE EQUIPOS 
Dolo en el procedimiento de adquisición de equipos 
TIC 

GUÍA TÉCNICA DE IMPLEMENTACIÓN Exclusión de guía técnica de implementación 

MEJORAS EN ARQUITECTURAS DE Desacierto en el diseño de las arquitecturas de 
REDES INFORMÁTICAS redes lnformaticas 

MEJORAS EN EL ALMACENAMIENTO Desacierto en el diseño de estructuras de 
DE DATOS Almacenamiento 

ESTUDIO DE PROBLEMAS Y MEJORAS Desacierto en estudio de problemas y mejoras 
TECNÓLOGICAS tecnológicas 

MEJORAMIENTO DE EQUIPAMIENTOS Exclusión de mejoramiento de equípamientos 
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TOTAL PUNTAJE PRIORIZACIÓN 
RIESGO DEL RIESGO 

0,004 14 

0,007 11 

0,015 7 

0,015 7 

0,006 12 

0,006 12 

0,019 6 

0,015 7 

0,006 12 

0,004 14 

0,019 6 

0,015 7 

0,006 12 

0,015 7 

0,002 16 

0,012 9 

0,006 12 

0,005 13 

0,003 15 

Actualización:.01 
Resolución P/N º: 51403 
Fecha: 29/12/2025

POLÍTICA DE ADMINISTRCIÓN DE RIESGOS 
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SUBPROCESOS 

DISEÑO E IMPLEMENTACION DE

CAMBIOS TECNOLOGICOS 

GESTION DE ACTIVOS TIC 

GESTION DE CALIDAD DE TIC 

IMPLEMENTACIÓN Y MONITOREO 

DEL MARCO DE GOBIERNO DE 

TIC 

ADMINISTRACION DE RIESGOS DE 

TIC 

GESTIÓN DE TRANSPARENCIA DE 

LA INFORMACION 

GESTIÓN DE SERVICIOS DE TIC 

GESTIÓN DE ASISTENCIA 

TECNICA A USUARIOS 

MAPA DE RIESGOS - MP 03 

ACTIVIDADES RIESGOS 

PLANIFICACION E IMPLEMENTACION Conflicto en la planificación o implementación de 
DE PROYECTOS proyectos TIC 

INNOVACIÓN TECNOLÓGICA Despilfarro en lnnovacíón Tecnológica 

ADMINISTRACIÓN DEL STOCK Desacierto en la administración del Stock 

CONTROL DE EQUIPOS A SER Omisión en el control de equipos suministrados 
SUMINISTRADOS 

ADIESTRAMIENTO PERMANENTE DEL 
PERSONAL 

Demora en el adiestramiento del personal 

MONITOREO DE DESEMPEÑO Y Dolo en el monitoreo de desempeño de mejoras 
MEJORAS 

ANÁLISIS DE LAS POLÍTICAS DE Desacierto en el análisis de políticas de gobernanza 
IMPLEMENTACIÓN TIC 

DEFINICION DE CRITERIOS DE Conficto para establecer criterios de trabajo 
TRABAJO 

ESTADÍSTICA DE USO DE ACCESOS Inexactitud en estadísticas de uso de acceso 

MONITOREO DE POSIBLES RIESGOS Actos malintencionados en el monitoreo de riesgos 
EXTERNOS externos 

ANÁLISIS DEL ESTADO DE LOS Inexactitud en el análisis de procesos 
DIFERENTES PROCESOS 

ORGANIZACIÓN Y POLÍTICAS Desacierto en la organización y política 
INFORMÁTICAS 

ATENCIÓN A USUARIOS DE SISTEMAS Demora en la atención a los usuarios
DE INFORMACIÓN Y COMUNICACIÓN 

PROVISIÓN DE EQUIPOS 
INFORMÁTICOS Y DE Demora en provisión de equipamientos 
TELECOMUNICACIONES 

SOPORTE TÉCNICO Demora en el soporte técnico 

VIGILANCIA TÉCNICA AL USUARIO Desacierto en vigilancia técnica 
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TOTAL PUNTAJE 

RIESGO 

0,007 

0,015 

0,015 

0,012 

0,004 

0,004 

0,002 

0,001 

0,005 

0,012 
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0,002 

0,012 
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PRIORIZACIÓN 

DEL RIESGO 

11 

7 

7 

9 

14 

14 
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13 

9 

13 
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16 

Actualización: 01 
Resolución P/N°:: 51403
Fecha: 29/12/2025

POLÍTICA DE ADMINISTRCIÓN DE RIESGOS 
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SUBPROCESOS 

GESTION DE MANTENIMIENTO DE 
TIC 

GESTION DE ESTRATEGIAS DE 
CONTINUIDAD DE TIC 

GESTIÓN DE CONTROLES DE 
PROCESOS DE TIC 

MAPA DE RIESGOS - MP 03 

ACTIVIDADES 

SOPORTE DE SISTEMAS 
CORPORATIVOS 

MONITOREO TÉCNICO 

CONTROL DE FIABILIDAD DE LA RED 

TRAZABILIDAD DE DESEMPEÑO 

CUMPLIMIENTO DE NORMAS 

MÉTRICA DE TRABAJOS 

AUDITORÍAS EXTERNAS DE 
SOFTWARE 

RIESGOS 

Demora en soporte de sistemas 

Omisión en el monitoreo técnico 

Conflicto en el control de la red 

Inexactitud de la trazabilidad de desempeño 

Incumplimiento de normas 

Conflicto para establecer metricas de trabajo 

Encubrimiento en auditorias externas de software 

TOTAL PUNTAJE 
RIESGO 

0,046 

0,028 

0,005 

0,002 

0,004 

0,002 

0,005 

PRIORIZACIÓN 
DEL RIESGO 

1 

4 

13 

16 

14 

16 

13 

Actualizacion: 01 
º: Resolución P/N°: 51403 

Fecha: 29/12/2025

POLÍTICA DE ADMINISTRCIÓN DE RIESGOS 

Capacitación del personal, fortaleciendo las competencias 
del equipo de soporte técnico para garantizar respuestas 
rápidas y efectivas; 
Optimización de recursos, asegurando una asignación 
adecuada de personal y herramientas de gestión para atender 
la demanda; 
Mejora de la coordinación interna, promoviendo la 
comunicación y el trabajo colaborativo entre equipos para 
reducir demoras en la atención y resolver problemas con 
eficiencia. 

REVISION INDEPENDIENTE DE TIC t-------------+----------------+----------+--------+--------------------1 

SUPERVISIÓN Y MONITOREO DE 
CONTROL INTERNO DE TIC 

MONITOREO DE CUMPLIMIENTO 
DE REQUERIMIENTOS EXTERNOS 

DISENO DE PLANES DE 
SEGURIDAD DE TIC 

CONTRATACIÓN DE CONSULTORÍA 

SUPERVISIÓN PERIÓDICA 

MONITOREO SOBRE PROCESOS 

VIGILANCIA DE PROCESOS 

NORMALIZACIÓN DE PROCESOS 

DESARROLLO DE ACCIONES DE 
SEGURIDAD DE LA INFORMACIÓN 

ANÁLISIS DE DIFERENTES SISTEMAS 
DE SEGURIDAD 

Celebración indebida de contratos de consultoría 

Demora en la supervisión 

Dolo en el monitoreo de procesos 

Celebración indebida de contratos de vigilancia de 
procesos 

Incumplimiento de Normas 

Conflicto para el desarrollo de acciones de 
Seguridad 

Desacierto en análisis de sistemas de seguridad 
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0,006 12 

0,004 14 

0,007 11 

0,006 12 

0,004 14 

0,020 5 

0,020 5 
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SUBPROCESOS 

GESTION DE SERVICIOS DE 

SEGURIDAD INFORMATICA 

GESTIÓN DE SERVICIOS DE 

SEGURIDAD INFORMATICA 

MAPA DE RIESGOS - MP 03 

ACTIVIDADES 

RECUPERACIÓN DE SERVICIOS 
TECNOLÓGICOS 

MONITOREO Y OPERACIÓN DE 
SEGURIDAD 

DESARROLLO DE ESTRATEGIAS Y 

CAPACIDADES DE 

CIBERSEGURIDAD 

ELABORACIÓN Y MANTENIMIENTO 

DE PLANES DE CONTINUIDAD Y 

RESILIENCIA CIBERNÉTICA 

REALIZACIÓN DE PRUEBAS Y 

SIMULACROS DE INCIDENTES 

RIESGOS 

Demora en la recuperación de servicios 
tecnológicos 

Atentados a servicios tecnológicos 

Deficiencia en el diseño e implementación de 
políticas de ciberseguridad 

Demora en la recuperación de servicios 
tecnológicos 

Respuesta inadecuada ante incidentes cibernéticos 

lng. Luis Poisson Spessot 

Director de Telemática 

ANDE 
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TOTAL PUNTAJE 

RIESGO 

0,037 

0,046 

0,007 

0,035 

0,014 

PRIORIZACIÓN 

DEL RIESGO 

2 

1 

11 

3 

8 

Actualización: 01 

Resolución P/Nº

: 51403 

Fecha: 29/12/2025

POLÍTICA DE ADMINISTRCIÓN DE RIESGOS 

Capacitación del equipo técnico, mediante entrenamientos 
periódicos para garantizar habilidades actualizadas y 
preparación ante interrupciones; 
Implementación y evaluación de planes de recuperación, 
con procedimientos actualizados, simulacros regulares y 
ajustes basados en riesgos emergentes; 
Asignación adecuada de recursos, asegurando 
disponibilidad de personal capacitado y herramientas 
tecnológicas necesarias para respaldar una recuperación 
eficiente y minimizar interrupciones prolongadas 

Capacitación continua del personal, enfocada en técnicas 
avanzadas de monítoreo y gestión de incidentes para 
asegurar una detección y respuesta eficaz; 
Implementación de sistemas de monitoreo actualizados, 
con protocolos claros y recursos suficientes para garantizar 
vigilancia constante y minimizar el tiempo de exposición a 
vulnerabilidades; 
Evaluación y mejora periódica, mediante revisión del 
rendimiento, actualización de herramientas y ajustes basados 
en riesgos emergentes para asegurar la protección continua 
de los servicios tecnológicos. 




