MAPA DE RIESGOS - MP 03

Actualizacion: 01

Resolucion P/N°: 51403
Fecha: 29/12/2025

TOTAL PUNTAJE PRIORIZACION . 2
MACROPROCESO PROCESOS SUBPROCESOS ACTIVIDADES RIESGOS POLITICA DE ADMINISTRCION DE RIESGOS
RIESGO DEL RIESGO
PLANIFIC. Y COORD. DEL e, o
DESARROLLO DE SERVICIOS Y |11 & plrifeacan o cooranacionen 2
: SISTEMAS TECNOLOGICOS
O GESTION DE ESTRATEGIA DE TIC
- E STlkaiaR INTEGRACION DE SIST. Error en estudios de integracion de Sistemas
LLl INFORMATICOS Y informaticos y de telecomunicaciones LT 1
=) TELECOMUNICACIONES
4
O INGENIERIA DE IMPLEMENTACION Y |Incumplimiento de politicas de Implementacion y 0.015 7
O CONFIGURACION configuracion ’
2 ESTRATEGIA Y ARQUITECTURA :
%‘ DE TIC
< PLANIFICACION Y ORDENAMIENTO Incumplimiento de planificacion 0,015 7
O
5
> CON\(ENIOS INTERINSTITUCIONALES ; : 0.006 12
> i ’ CON ENEASIS EN LA GESTION DE TIC Irregularidades en los convenios g
O O GESTION DE ACUERDOS DE
O O SERVICIO ASESORAMIENTO TECNICO A INST.
g 5 DEL ESTADO EN LA DEFINICION DE Irregularidades en los convenios 0,006 12
> E SIST. TIC
- 4
CED j VERIFICACION DE EQUIPOS Error en la verificacion de equipos 0,019 6
O o ADMINISTRACION DE SERVICIOS
> TECNOLOGICOS
% CONTROL Y SUPERVISION Omision en el control o supervision 0,015 7
O
g 2 PLANIFIC. Y COORDINAC. DEL
= ®) DESARROLLO INFORMATICO Y DE Omision en la planificacion o Coordinacion 0,006 12
% = GESTION DE INVESTIGACION Y |TELECOMUNICACIONES
L > DESARROLLO (I+D) . . e -
=z (@) DISENO E IMPLEMENTACION DE Desacierto en el disefio o implementacion de 0.004 14
E % NORMAS DE CALIDAD ENTIC normas de calidad ’
Q -—
m .
7)) DEFINICION DE PARAMETROS DE perps ey g .
s 2 ADQ. DE EQ. INFORMAT. Y DE 1C_)lglslon de parametros de adquisicion de equipos 0,019 6
L) O TELECOMUNICACIONES
'®) - INTELIGENCIA DEL NEGOCIO -
' N PROMOCION DE POLITICAS
O LL INNOVADORAS EN TERMINOS DE Desacierto en eleccion de politicas de servicio 0,015 7
Z © SERVICIOS TIC
L w
- @ RELEVAMIENTO DE NECESIDADES Desacierto en el relevamiento de necesidades 0.006 12
w Z : TECNOLOGICAS tecnologicas ’
o O GESTION DE PROYECTOS DE .
Z - TECNOLOGIA Y COMUNICACION Bt srossdt il ademdaifederead
8 ,_z_ ADQUISICION DE EQUIPOS Tl%o en el procedimiento de adquisicion de equipos 0,015 7
0 =
o7 L
- e
2 % GUIA TECNICA DE IMPLEMENTACION |Exclusién de guia técnica de implementacion 0,002 16
w
CZD &) GESTION DE S'OLUCIONES MEJORAS EN ARQUITECTURAS DE Desacierto en el disefio de las arquitecturas de 0.012 9
& INFORMATICAS REDES INFORMATICAS redes Informaticas ’
2]
8 MEJORAS EN EL ALMACENAMIENTO |Desacierto en el disefio de estructuras de 0.006 12
2 DE DATOS Almacenamiento ’
o | | |
- ESTUDIO DE PROBLEMAS Y MEJORAS |Desacierto en estudio de problemas y mejoras
o TECNOLOGICAS tecnologicas L09 1
¥ IMPLEMENTACION DE
x SOLUCIONES INFORMATICAS
fﬁ MEJORAMIENTO DE EQUIPAMIENTOS |Exclusion de mejoramiento de equipamientos 0,003 15
o
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TOTAL PUNTAJE PRIORIZACION . 2
MACROPROCESO PROCESOS SUBPROCESOS ACTIVIDADES RIESGOS POLITICA DE ADMINISTRCION DE RIESGOS
RIESGO DEL RIESGO
E PLANIFICACION E IMPLEMENTACION |Conflicto en la planificacion o implementacion de 0.007 11
~ DE PROYECTOS royectos TIC ’
- DISENO E IMPLEMENTACION DE ProY
2 CAMBIOS TECNOLOGICOS
8 INNOVACION TECNOLOGICA Despilfarro en Innovacion Tecnolégica 0,015 7
<
-
pd
L
=
Ll
-l
% ADMINISTRACION DEL STOCK Desacierto en la administracion del Stock 0,015 7
m -
4 Z GESTION DE ACTIVOS TIC
O ‘O
O O
< 2.
= c:; CONTROL DE EQUIPOS A SER
= : . 0,012 9
% 2 SUMINISTRADOS Omision en el control de equipos suministrados
= l
O o
e -
> (@) ADIESIRAMIENTD: PERMANENTEDEL Demora en el adiestramiento del personal 0,004 14
- o ’ PERSONAL
O 0<5 GESTION DE CALIDAD DE TIC
(&) 8 mCE)T(])LC;%EO REDESEMPENG, i Dolo en el monitoreo de desempefio de mejoras 0,004 14
p— o
14
8 ANALISIS DE LAS POLITICAS DE Desacierto en el analisis de politicas de gobernanza 0.002 16
P4 IMPLEMENTACION Y MONITOREO |IMPLEMENTACION TIC 4
— &)
T - DEL MARCO DE GOBIERNO DE
o
3 e BEFIN CIONLDE ERIMERIEGS BE Conficto para establecer criterios de trabajo 0,001 17
2 O TRABAJO
"en Z
3 x ,
1 '% ESTADISTICA DE USO DE ACCESOS |Inexactitud en estadisticas de uso de acceso 0,005 13
g 8 ADMINISTRACIC?I_PIJCDE RIESGOS DE
8 _| MONITOREO DE POSIBLES RIESGOS |Actos malintencionados en el monitoreo de riesgos 0.012 9
- g EXTERNOS externos i
= 2 .
g |c:> g:\ll:AEgzll\Sl‘TDEESLPERSC)T é\gsoogE LOS Inexactitud en el analisis de procesos 0,005 13
N\ w -
= 0l GESTION DE TRANSPAI?ENCIA DE
o © LA INFERMACION ORGANIZACION Y POLITICAS
L : i izacic it 0,002 16
O INFORMATICAS Desacierto en la organizacion y politica
- ATENCION A USUARIOS DE SISTEMAS
2 i ' 0,012 9
O 5 DE INFORMACION Y COMUNICACION Demora en la atencion a los usuarios
O = GESTION DE SERVICIOS DE TIC
B i PROVISION DE EQUIPOS
5 0 INFORMATICOS Y DE Demora en provision de equipamientos 0,007 11
" w TELECOMUNICACIONES
w
n X
2 8 E SOPORTE TECNICO Demora en el soporte técnico 0,008 10
Q0 GESTION DE ASISTENCIA
b 10 TECNICA A USUARIOS
g VIGILANCIA TECNICA AL USUARIO Desacierto en vigilancia técnica 0,002 16
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DE SEGURIDAD

TOTAL PUNTAJE PRIORIZACION : .
MACROPROCESO PROCESOS SUBPROCESOS ACTIVIDADES RIESGOS POLITICA DE ADMINISTRCION DE RIESGOS
RIESGO DEL RIESGO
Capacitacion del personal, fortaleciendo las competencias
del equipo de soporte técnico para garantizar respuestas
rapidas y efectivas;
o Optimizacion de recursos, asegurando una asignacion
- SOPORTE DE SISTEMAS : _ adecuada de personal y herramientas de gestion para atender
g ’ CORPORATIVOS Demora en soporte de sistemas 0,046 1 T ——
w GESTION DE MANTENIMIENTO DE Mejora de la coordinacion interna, promoviendo la
= TIC comunicacion y el trabajo colaborativo entre equipos para
% reducir demoras en la atencion y resolver problemas con
a eficiencia.
O
pra n
@) S : v : e T
6 N MONITOREO TECNICO Omision en el monitoreo técnico 0,028 4
< O
O O
% E ] CONTROL DE FIABILIDAD DE LA RED |Conflicto en el control de la red 0,005 13
= (Lg GESTION DE ESTRATEGIAS DE
o ) CONTINUIDAD DE TIC
S 2 TRAZABILIDAD DE DESEMPENO Inexactitud de la trazabilidad de desemperio 0,002 16
< ‘O
~9 |:
2 {ﬂ CUMPLIMIENTO DE NORMAS Incumplimiento de normas 0,004 14
= O GESTION DE CONTROLES DE
14 PROCESOS DE TIC
8 METRICA DE TRABAJOS Conflicto para establecer metricas de trabajo 0,002 16
pra
"clg" AUDITORIAS EXTERNAS DE
o g SOFTWARE Encubrimiento en auditorias externas de software 0,005 13
< REVISION INDEPENDIENTE DE TIC
v— L
O =)
3 @) CONTRATACION DE CONSULTORIA Celebracioén indebida de contratos de consultoria 0,006 12
L
®) o’
< @)
8 'é SUPERVISION PERIODICA Demora en la supervision 0,004 14
- e SUPERVISION Y MONITOREO DE
= = CONTROL INTERNO DE TIC
- ; MONITOREO SOBRE PROCESOS Dolo en el monitoreo de procesos 0,007 11
O O
= 7 Cl.... —
l E VIGILANCIA DE PROCESOS prece)(e:a;)gigon indebida de contratos de vigilancia de 0,006 12
o w MONITOREO DE CUMPLIMIENTO
% DE REQUERIMIENTOS EXTERNOS
@ NORMALIZACION DE PROCESOS Incumplimiento de Normas 0,004 14
Z
2 O DESARROLLO DE ACCIONES DE Conflicto para el desarrollo de acciones de 0.020 5
0« 2 SEHG T SEGURIDAD DE LA INFORMACION Seguridad ’
o - DISENO DE PLANES DE
g g E SEGURIDAD DE TIC ,
wl 8 alALlSlsDEDIFERENIES SISENAS Desacierto en analisis de sistemas de seguridad 0,020 5
w 2z
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TOTAL PUNTAJE PRIORIZACION . :
MACROPROCESO PROCESOS SUBPROCESOS ACTIVIDADES RIESGOS RIESGO DEL RIESGO POLITICA DE ADMINISTRCION DE RIESGOS
Capacitacion del equipo técnico, mediante entrenamientos
> periodicos para garantizar habilidades actualizadas y
O preparacion ante interrupciones;
5] Implementacién y evaluacién de planes de recuperacion,
0% ¢ RECUPERACION DE SERVICIOS Demora en la recuperacion de servicios 0,037 2 con procedimientos actualizados, simulacros regulares y
O TECNOLOGICOS tecnologicos : ajustes basados en riesgos emergentes;
2 Asignacion adecuada de recursos, asegurando
= disponibilidad de personal capacitado y herramientas
g tecnoldgicas necesarias para respaldar una recuperacion
O eficiente y minimizar interrupciones prolongadas
= 3 GESTION DE SERVICIOS DE
O %) SEGURIDAD INFORMATICA
6 <§t Capacitacion continua del personal, enfocada en técnicas
< o’ avanzadas de monitoreo y gestion de incidentes para
= (@) asegurar una deteccion y respuesta eficaz;
% % Implementacion de sistemas de monitoreo actualizados,
TH s , con protocolos claros y recursos suficientes para garantizar
< 3 MONITOREQY OFERACION.DE Atentados a servicios tecnologicos 1 vigilancia constante y minimizar el tiempo de exposicion a
- SEGURIDAD
Ll L vulnerabilidades;
@] Q Evaluacion y mejora periodica, mediante revision del
/p) 2 rendimiento, actualizacion de herramientas y ajustes basados
3 =) en riesgos emergentes para asegurar la proteccion continua
8 o de los servicios tecnoldgicos.
=
— O
O w
Z 7p)
(&) PESQRBOLLO DEBSTRATEGIAS Y Deficiencia en el diseiio e implementacion de
||-|_J ggzgcslgéagls[)i% politicas de ciberseguridad {001 ke
L
- :
g GESTION DE SERVICIOS DE I*IE)LEAF?I_OAIIQ\I;I\ECSIC[))'\E‘ é gﬁl\?#-ll\-lill\‘[l)xl[l)zyro Demora en la recuperacion de servicios 0.035 3
= SEGURIDAD INFORMATICA : tecnolégicos ’
‘l',-) RESILIENCIA CIBERNETICA
L
O
REALIZACION DE PRUEBAS Y : . : )%
Respuesta inadecuada ante incidentes cibernéticos 0,014 ]
SIMULACROS DE INCIDENTES 3

Ing. Luis Poisson Spessot

Director de Telematica

ANDE
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