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GESTION
ESTRATEGICA DE
TIC

Definir los servicios estratégicos y la
melodologia de gestién de cada uno
de ellos, siguiendo las
recomendaciones y standares
Intemacionales.

Error en la Gestion
Estratégica

Probabilidad de que errores en la
recopilacion, interprelacién o comunicacién
de la informacién eslratégica de TIC
obstaculicen la alineacién de los servicios
tecnolégicos con las melas inslitucionales, lo
que puede resultar en implementaciones
ineficientes y desviaclones de los
estralégicos.
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J

Personas: Individuos o
equipos responsables de la
estrategia TIC

Falla de formacién adecuada
en précticas de gestién de
TIC, uso de sistemas de
informacién estratégica
desactualizados o
inadecuados, y procesos de
comunicacion intema
deficientes que conducen a
una mala interpretacion de los
datos estratégicos.

Retrasos significativos en la
enlrega de proyectos de TIC,
desalineacién de los esfuerzos
tecnoldgicos con las necesidades
institucionales, recursos
desperdiciados en iniciativas no
estratégicas

DTE/DTI, DTENSC,
DTE/DIC

ESTRATEGIAY
ARQUITECTURA DE
TECNOLOGIA
INFORMATICA

Definir Ia arquitectura de la
infraestructura tecnolégica de la
empresa y la estralegia para su
mantenimiento, siguiendo las
recomendaciones y standares
intemacionales.

Incumplimiento de
Estralegias

No cumplir con los objetivos de establecer y
mantener una arquiteclura de TIC adecuada
y alineada con la estrategia de la
organizacién, lo que puede resullar en
incompatibilidades sistémicas, redundancias
y dificultades en la integracién de nuevas
tecnologias.

Personas: Jefes,
Proyecilislas y Proveedores
de servicios

Asignacion inadecuada de
responsabilidades, carencia de
conocimientos especializados,
falta de seguimiento y control,
y la ausencia de un marco de
trabajo claro para la
implementacién de la
arquitectura de TIC.

Desviacién de los planes de TIC,
interrupciones en la continuidad
del servicio, aumento en los
costos por retrabajos, y una
posible pérdida de eficiencia
operativa y de la capacidad de
respuesta ante las demandas del
mercado 0 cambios tecnolégicos.

DTE/DTI, DTEASC,
DTE/DIC

GESTION DE
ACUERDOS DE
SERVICIO

PLANIFICACION Y ORGANIZACION DE TIC

Gestionar y mantener los acuerdos
que sean necesarios para
disponibilizar los servicios, cuidando
los recursos y la integridad de la
Institucién.

Irregularidades en
Acuerdos de
Servicios

Iregularidades en la geslién de los acuerdos
de servicio debido a actos intencionales o
negligencias que alteren los términos,
condiciones o la calidad esperada del
servicio TIC, afectando negali te la

Personas: adminisiradores
de conlratos, proveedores de
servicios y supervisores de

operatividad y los estandares de servicio
acordados.
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Fallas en el proveedor de la
informacion

Demoras en |la entrega de
servicios, infracciones de los
niveles de servicio acordados,
disputas conltractuales, y
potencialmente, repercusiones
financieras y legales, asi como un
impacto negativo en la reputacién
de la empresa.

DTE/DTI, DTE/DSI,
DTEMTI, DTE/DIC,
DTE/ISC, DTE/MCO,
DTEMSC

ADMINISTRACION DE
SERVICIOS
TECNOLOGICOS

Definir las politicas a seguir para
administrar los servicios y los
recursos necesarios para la buena y
completa administracion de dichos
servicios.

.

Erorenla
Administracién de

Servicios

Este riesgo involucra errores en la geslién y
coordinacion de los servicios lecnolégicos,
como la asignacién ineficienle de recursos,
la mala ejecucién de las politicas y la falta
de seguimiento de los procedimientas
eslablecidos.

A

Personas: El riesgo puede
ser generado por el personal
de administracién de
servicios tecnolégicos debido
a la falla de capacitacion,
experiencia insuficienle o una
mala interpretacion de las
politicas y procedimientos.

Las causas pueden incluir la
falta de capacitacion adecuada
del personal, una deficienle
comunicacién intema, la
ausencia de una supervision
efectiva y la inadecuada
asignacién de
responsabilidades.

Los efectos pueden ser variados,
incluyendo la interrupcién de
servicios tecnolégicos, la
reduccién de la eficiencia
operaliva, el incremento de
costos por errores y retrabajos, y
la posible pérdida de datos o
fallas de sequridad.

DTE/DTI, DTE/DSI,
DTEMTI, DTE/DIC,
DTENSC, DTEMCO,
DTEMSC
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Recopilar y analizar datos de toda la

Personas: Investigadores y

Falta de experiencia 0

Consecuencias como la

©

o\

g 3
/

g

¢

Institucién que pueden ser Utiles Nad ) ) generacion de informacién
para la identficacién de Riesgo de omitir componentes clave en la :esa a”:“z:::' f | de investig ;‘:" Ye' ncompleta o inexacta, retrasos
GESTION DE oportunidades de mejora en los Omisién en la investigacién y desarrolio, lo que podria m: ur!';en:t:s‘ o sobrecarga de des” ; m:a sobrecarga de en el desarrollo de nuevos DTE/DTI, DTENSC,
INVESTIGACION Y procesos y nuevas lecnologias, asi |Investigacién o conducir a resultados incomplelos o trabajo podrian conducir a la [trabajo, y bosiblememo = serviclos o mejoras, y DTE/DIC, DTEMSC,
z DESARROLLO (1+D) |como datos de otras instituciones  |desarrollo mnexactos, iImpactando negativamente la g s potencialmente, pérdidas DTEMCO
he] ol omisién de pasos criticos en |deficiente definicidn de roles y acondim b Al
2 quepud-eranseru'l es en este innovaci6n y el avance tecnolégico ¢l proceso de investigacién y |responsabiidades en los icas o a‘ )
S proceso y en ocasiones se reciben do P proyectos de [+D reputacién de la institucién debido
g solicitudes de innovacion a la falta de innovacién efectiva
F
: Ent de| 1 Ret la de
Z Conflictos intemos o extemos que pueden m? om: mp::ir'?::sos Designacion inadecuada de ,;z,'s:sd:;mmmm:dg
= surgir durante la fase de Investigacion y ekl ) responsables de ejecutar 9
1] Investigar y desarrollar disefios 3 desalineados, compelencia negocio, pérdida de
w desarrolio de inteligencia de negocio. Esto tareas clave, falta de .
o CIA DEL (ante-proyectos) de nueves c s por recursos entre proyectos, unicacion efectiva qponuudados por no actuar a DTE/DTI, DTEASC,
INTELIGEN onflicto de puede deberse a desacuerdos com! LY .
productos o tecnologias para o discrepancias con liempo sobre informacién crilica, [DTE/DIC, DTEMSC
NEGOCIO : Intereses interpretacion de dalos o en las estrategias ausencia de una estruciura de A - ' - 4
mejorar los procesos de la a sequir, lo que puede entorpecer la loma de proveedores exiemos o gobemanza clara para la y potencial desaprovechamiento |DTEMCO
Tnaliucin decisiones basada en dalos y el desarrollo ga:” hlaeur:::;la':::nmamo gestién de la inteligencia de e remos:':':ola?gsaizar =
de iniciativas de negocio informadas. de IaF WE :eltgenaa de negocio negocio de & peciive
Personas: Gestores de Incluyen una planificacién
- Pueden ser variados, incluyendo
TN T Admin 0s TIC para Este riesgo hvoiuaa errores en la proyectos y miembros del inadecuada, estimaciones [ 206 5 dendiv
proyect ; planificacién, ejecucién y control de equipo de proyecto, cuya incorrectas de tiempo y entreg proyect
PROYECTOS DE "Wl » ARSIk e °G°”°°l.: S 13 |proyectos de tecnologia y comunicacién,  falta de habilidades, recursos, una mala gestion de za';"‘”l P cu  |OTEDT, DTEDS!,
TECNOLOGIA Y h e?:bgm d os TIC pudiendo llevar a la no consecucién de los  |experiencia o comprensién  |nesgos y cambios, y % ﬁna‘l h‘sah staccion de DTEASC, DTE/DIC
COMUNICACION CIVACNAOENS 60 DRSS Y O P objetivos del proyecto, sobrecostos y adecuada de los requisitos |comunicacién deficiente entre [PTO9Ucto final. ]
seguimiento de proyectos. los usuarios, y en casos graves,
retrasos del proyecto pueden conducir |los interesados "
a errores en la gestion. la cancelacién del proyecto.
Entomo: Factores del
y entomno tecnolégico y de Comunicacién deficiente con |Demoras en la implementacién
GESTION DE E‘d”s“:; :::‘.:I:‘:“”s ”“'::'g’ riica mercado, como limitaciones |los proveedores de soluciones |de proyectos de TIC, mayores
SOLUCIO . : 9 POcescs de los proveedores de informaticas, una evaluacién |costos por la adopcién de
NES Buscar las mejores soluciones Exclusion de la inadecuados o a la falta de acceso a la informacién, sesgos en la inadecuada de las soluciones Invlicientes; y una
INFORMATICAS Y disponibles en el mercado local, de |Gestién de informacién correcta, lo que podria resultar % . DTE/DTI, DTE/DSI
i di bles. |Soluciones TIC ts biclamaniacian de tachaloalas evaluaci6n de soluciones o la [necesidades tecnolégicas o un |posible falta de competitividad
TELECOMUNICACIO |acuerdo a los recursos dispon M!S o o mﬁs falta de un proceso de toma |proceso de seleccién que no  |debido a la falta de innovacion
NES v y i s—— vk de decisiones inclusivo que  [considera todas las soluciones |tecnolégica o adaptabilidad a
. org ’ considere todas las opciones |potenciales. nuevas tendencias del mercado.
disponibles
(3] o
= Personas: miembros del Retrasos en los plazos de
z Desacierto en la implementacién de equipo de proyecto, :«;i:;na?:n hadea::::ed: falta entrega, sobrecostos,
g IMPLEMENTACION i ; . soluciones informéticas, que puede ser el  |incluyendo gerentes de de eo!n ’f‘ m“’ ': o : funcionalidades defectuosas o DTE/DTI. DTE/DS!
3 DE SOLUCIONES lmp menu: ;s ‘:n"" :oo'm'e 3 Desacierto en resultado de decisiones emneas o juicios  [proyecto, desarrolladoresy | = pe el ot ineficientes, y la posible ATEATL DTEG
E INFORMATICAS Y DE rmww Ogncal gul e Implementacién de |equivocados durante el proceso de analistas, cuyas acciones o awn:dndoomum 60 necesidad de realizar costosas DTEIISC. mwcé
= TELECOMUNICACIO "ncas da cada ¢y=sol Soluciones TIC  |implementacién, llevando a una ejecucion  |declsiones directas impactan d:'rg vdento. rire s eaukbos 6 correcciones post- DTEIMSé '
E NES practi deficiente que no cumple con los requisitos o|la calidad y el éxito de la e am°'° 5 a?aliz: '~ |implementacion, afectando la
5 expectativas del proyecto. implementacién de Pl fhan 'entyes salisfaccién del usuario final y los
g soluciones informalicas. previos Insuficl 3 resultados empresarniales.
-
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DESARROLLO/ADQUISICION E It

ON DEL GOBIERNO DE TIC

administracién ineficaz.

|departamentos involucrados.

repulacion de la organizacion.

gﬁ::?nn:: ;Igg:r::‘r;;::: de i e g Los efectos pueden abarcar
Analizar y definir las mejores Este riesgo implica errores en el proceso de |1~ cuya falta de planificacién deficiente, falta |4 cde fallas en el sistema,
DISENO E eslrategias para realizar los Error en el Disefio [disefio y ejecucién de cambios lecnol6gicos, con;prensién detallada de los de andlisis de impacto, interrupciones operalivas,
IMPLEMENTACION  [cambios tecnolégicos, buscando  |e Implementacién [lo que puede resultar en soluclones que no requisitos del sistema o comunicacion Insuﬁdepte aumento de los coslos de DTE/DTI, DTE/DSI,
DE CAMBIOS mantener a la ANDE en la de Camblos cumplen con los requisitos, son limitaciones en habilidades entre los equipos de disefio y correccién, hasta la Insalisfaccién DTE/ISC, DTE/DIC
TECNOLOGICOS vangt;zrdla en implementaciones  |Tecnolégicos !n::or:pallbles con los .;l‘slemas existentes, 0 | oo pueden levar a ﬁ‘;;zr:é:lllc;r‘ljeas&: ::)rlsangae\lsa;::cién de los usuarlos y posibles
tecnolégicas. introducen nuevos problemas. ;
errores en el disefio e asociados con los cambios. brechas de seguridad.
implementacién.
. Demoras en la gestién de activos
Entormo: .fallas en la cadena 'FaHas en l?ﬂ coml:’mcaclén CON o rmaticos pug 60 58F Tetrasoa
Demoras en la geslién de activos de Klminisiro, procescs 05 proveedores oo significativos en la entrega de
: internos ineficientes y la informacién, procesos de S
Y Informaticos, lo que puede afectar la proyectos de TIC, disminucién en
Definir y desarrollar procedimientos e 5 gestion inadecuada del ciclo |aprobacién lentos, y la falta de A
GESTION DE ara gestionar los activos TIC de la Demoraen la disponibilidad y el rendimiento de los do vida de los activos rocedimientos la productividad del personal, DTE/DTI, DTEMTI,
ACTIVOS »r;NDEg con herramientas que Geslin de Activos [recursos lecoldgicos de la organizaciin, o sticos, que pueden gstandadzados para la gestién SURTRMGSN (A SPNSS S IBTESE BIEMIED
TECNOLOGICOS po A Tecnologicos llevando a un cumplimiento lardio de los aque i por el uso prolongado de equipos
faciliten la gestién del mismo. i retardar las actualizaciones, |de aclivos, lo que puede .
objetivos de IT y posiblemente afectando la ’ a obsoletos y un mayor riesgo de
" el manlenimiento y la resultar en una asignacion " .
continuidad del negocio. S 3 fallas de seguridad debido al
suslitucion de los equipos ineficiente de los recursos hacdvare o soffware
lecnol6gicos. linformaticos. desactualizado.
Implica la p ibn engar o Entt:rr}o(; P m(lziditr’n'ijenrto‘s dte Dependencia de informacién  |Retrasos en la entrega de
falsificacién de la conformidad con los :;ol:\ rg ;a‘:; ! aaren:alce:r:o?' incorrecta o incompleta proyectos, la adopcién de
Definir, desarrollar e implementar Dol |a Gesti6 eslandares de calidad y las mejores BNE Ce d P ditori proporcionada por los tecnologias que no se ajustan a
GESTION DE procedimientos y herramientas para d:l:: %nalz :: 0 practicas, lo que puede resultar en la pro:l:eso'z ea I':l”a Y proveedores, falta de los estandares de la industria, DTE/DTI, DTE/DSI,
CALIDAD DETIC geslionar la calidad de TIC dentro TIc yead de implementacién de soluciones que no eva;a‘c r:’ y_ptosrléses " controles Intemos robustos, y |vulnerabilidades de seguridady |DTE/DIC, DTE/ISC
de |a ANDE. cumplen con los requisitos necesarios o que o dlc 8 ge e L q‘IJa la ausencia de una cultura de |posibles impactos negativos en la
son inadecuadas para los procesos de la ‘pl:e ﬁg::‘r’np'ro e ‘:2 4 calidad que promueva la operalividad y reputacion de la
organizacion, ntegr 1 SLGOSION.CO mejora continua en las TIC. organizacion.
calidad.
) . Las causas pueden incluirla  |Los efectos pueden incluir una
Esle riesgo implica la falta de P::::::ls&;.?r%recdgn‘:'g falta de claridad en las alineacién deficiente de las TIC
IMPLEMENTACION Y Implementacién o seguimiento adecuado de ze compromiso ;)cuy politicas de gobiemo de TIC, |con las estrategias
MONITOREO DEL Implementar herramientas de Omiisién en el las polilicas y procedimientos del marco de o reﬁ sién Inadecuada de |a ausencia de responsabilidad | empresanales, incremento en los DTE/DTI, DTE/DSI
MARCO DE monitoreo para facilitar la geslién Gobierno TIC gobierno de TIC, lo que podria llevar a una \as politi cas de qobiemo de definida, la resistencia al riesgos relacionados con las TIC, DTEIISC' DTE/DIC'
del Gobiemo TIC gestién ineficiente y a una alineacién Tlcp Gaden resxgmar il cambio dentro de la ineficiencias operativas, y !
GOBIERNO DE TIC deficiente con los objetivos estratégicos de omisri’én B8 SEHTaCIS organizacién, y la insuficiente |posiblemente, el incumplimiento
la organizacion. limplementacién y monitoreo. lorn?aclén del personal en de normativas y estandares
gobierno de TIC. relevantes.
Personas: Personal Las causas pueden incluir una [Los efectos pueden incluir
Este riesgo se refiere a fallos en la correcta |encargado de la gestién de  [falta de capacitacién decisiones basadas en
a : identificacién, evaluacidn y tratamlento de  |riesgos de TIC, cuya falta de |adecuada, ausencia de informacién incorrecta o
ADMINISTRACION DE ‘E):::b::;: Ilgi z:f;::::z:::das 2:::’?::{:: c?gnlz:ie los riesgos asociados a las TIC, lo que experiencia, conocimiento o  |herramientas o metodologias |incompleta, aumento de la DTE/OTI, DTE/DSI,
RIESGOS DE TIC Canvicio Riesaos TIC puede llevar a una geslién ineficiente de los |aplicacidn inadecuada de apropiadas para la gestién de |vulnerabilidad a incidentes de DTE/ISC, DTE/DIC
. g mMiSMos ¥ @ una exposicion innecesaria a métodos de gestién de riesgos, y una mala sequridad, y potenciales pérdidas
g yp p
amenazas. riesgos pueden llevar auna |comunicacion entre los financieras o dafos a la




GESTI

GESTION DE
TRANSPARENCIA DE
LA INFORMACION

Definir y propiciar la implementacién
los mecanismos para disponibilizar
los datos y lograr la transparencia
ante los demas seclores e
Inslituciones de control.

Desacierto en la
Geslién de
Transparencia

Desaclerlo en la toma de decisiones debido
a la falta de transparencia en la informacién
geslionada, lo que puede conducir a
decisiones mal informadas o basadas en
dalos incompletos o incorrectos.

Personas: Individuos
encargados de la
recopilacién, procesamiento y
distribucién de informacién
dentro de la organizacién,
que pueden incluir personal
de IT, analistas de dalos, y
responsables de la toma de
decisiones que dependen de
esta informacién.

La falta de un sistema de
informacién adecuado que
asegure la lransparencia y
precisién de los datos,
carencia de politicas de
gestién de datos claras y
efectivas, y la ausencia de
controles y auditorias
requlares que validen la
calidad y la disponibilidad de la
informacién.

Relrasos en los procesos
operativos, decisiones
estralégicas subdptimas, y la
pérdida de confianza de las
partes interesadas debido a la
falta de claridad y veracidad en la
informacién proporcionada.

DTE/DTI, DTE/DSI,
DTE/ISC, DTE/DIC

DE SERVICIOS Y SOPORTE DE TIC

GESTION DE
SERVICIOS DE TIC

Definir e implementar la gestion de
los servicios TIC, siguiendo las
normativas y mejores practicas
internacionales.

Error en la Gestién
de Serviclos de
TIC

Errores en la geslién de servicios de TIC
que pueden originarse por la adopcion de
Ideas, opiniones o creencias incorrectas, o
por acciones que resulten en la
desobediencia de normas establecidas, lo
cual puede impactar negativamente la
calidad y conformidad de los servicios de
TIC.

Entorno: El entorno que
Incluye los estandares de
TIC, las expectalivas de
conformidad, y la dinamica
del mercado. Cualquier
cambio o malinterpretacién
en eslos factores puede ser
un agente generador de
errores en la gestién de
servicios.

Las fallas en el proveedor de
la informacién que llevan a la
desinformacién o mala
interpretacién de las
normativas, asi como la falta
de procesos actualizados para
evaluar y aplicar las mejores
practicas internacionales de
geslién de servicios de TIC.

No cumplimiento de los plazos
criticos, retrasos en 1a entrega de
servicios y proyectos, y en el
incumplimiento de objetivos
operativos y estratégicos,
afectando la eficiencia y 1a
efectividad de la organizacién en
su conjunto.

DTE/DTI, DTEMTI,
DTEMSC, DTEMCO

GESTION DE
ASISTENCIA
TECNICA A
USUARIOS

Gestionar los recursos necesarios y
las capacidades requeridas para
lograr un correcto y completo
mantenimiento comrectivo,
preventivo y predictivo de los

i y equipos TIC.

Desacierto en la
Gestion de
Asistencia Técnica
a Usuarios

Desacierto en la toma de decisiones
relacionadas con la gestién de asistencia
técnica a usuarlos, lo que puede llevar a la
implementacién de soluciones de soporte
inadecuadas, insuficientes o erréneas,
afectando la eficiencia y |a satisfaccién del
usuario.

Entomo: Factores
ambienlales y circunstancias
externas que afectan la
geslién de asistencia técnica,
incluyendo limitaciones en la
Iinformacion proporcionada
por proveedores externos y
cambios en las necesidades
0 expeclativas de los
usuarios.

Fallos en el proveedor de la
informacién, falta de
entendimiento claro de las
necesidades del usuario, y
procesos de gestion de
asistencia técnica deficientes
0 desactualizados.

Incumplimiento de los plazos de
respuesta, disminucion en la
calidad del servicio al usuario,
frustracién del usuario, y potencial
impacto en la productividad
general debido a la ineficacia del
soporte técnico.

DTE/DTI, DTEMTI,
DTEMSC, DTEMCO

GESTION DE
MANTENIMIENTO DE
TIC

Gestionar los recursos necesarios y
las capacidades requeridas para
lograr una correcta y completa

|asistencia a los usuarios de la red

informatica CORPORATIVA y
SCADA.

Demora en la
Gestién del
Mantenimiento de
TIC

Demoras en el mantenimiento de las TIC,
que puede |levar a una extension de los
tiempos de inactividad o a un rendimiento
subdplimo de los sistemas tecnolégicos,
afeclando la continuidad operaliva y la
eficiencia de la organizacion.

Entomno: fallas de los
proveedores en la enlrega de
servicios de mantenimiento,
reslricciones presupuestarias
que afectan la frecuencia y la
calidad del mantenimiento, o
limitaciones de recursos
internos.

Falta de coordinacién con los
proveedores de servicios de
mantenimiento, procesos de
gestion de mantenimiento
deficientes, o la ausencia de
un plan de mantenimiento
preventivo adecuado.

Incumplimiento de los plazos para
la realizacién de tareas criticas
de mantenimiento, aumento en
los nesgos de seguridad por la
falta de actualizaciones, y un
impacto negativo en la
productividad debido a la
indisponibilidad de sistemas
esenciales.

DTE/DTI, DTEMTI,
DTEMSC, DTEMCO




GESTION

GESTION DE
ESTRATEGIAS DE
CONTINUIDAD DE
TIC

Definir y gestionar las estrateglas a
sequir para lograr la continuidad de
los servicios TIC, siguiendo las
recomendaciones y mejores
practicas internacionales,

Conlflicto en la
Gestion de
estralegias de
Continuidad

Conflictos en la geslién de estrategias de
conlinuldad de TIC, lo cual puede generar
desacuerdos o falta de alineacién en las
acciones y polilicas para mantener la
operatividad de los sistemas de informacién
anle situaciones adversas.

Entorno: El entomo
organizacional y operativo
que influye eri la contiruidad
de las TIC, incluyendo la falta
declaridadenlas . . .
(Y ; T V
responsabilidades,
discrepancias en la
comprensién de los
requisitos de continuidad y
posibles fallos en la
comunicacién enltre las
paries involucradas.

Fallas en la informacién
proporcionada por
proveedores sobre soluciones
de continuidad, la ausencia de
procesos de gestion de
continuidad bien definidos y la
falta de participacién de todos
los stakeholders en el proceso
de planificacién de la
continuidad.

No Implementacién oportuna de
estrategias de continuidad, la
falta de preparacién ante
incidentes que afecten la
disponibilidad de TIC y, en ultima
instancia, un impacto negativo en
la capacidad de respuesta y
recuperacién de la organizacién
frente a interrupciones.

DTE/DTI, DTEMTI,
DTEMSC, DTEMCO

GESTION DE
CONTROLES DE
PROCESOS DE TIC

Definir y gestionar los controles a
seguir sobre los servicios TIC,
siguiendo las recomendaciones y
mejores practicas intemacionales.

Omisién de
Gestién de
Controles de
Procesos

Esle riesgo se refiere a la falta de
Implementacién o seguimiento adecuado de
los conlroles necesarios en los procesos de
TIC, lo que puede resultar en procesos
ineficientes, no conformes y vulnerables a
errores y fallas.

Personas: El personal de TIC
encargado de la
implementacién y supervisiéon
de los controles de procesos,
cuya falta de experiencia o
conocimientos adecuados
puede llevar a una omisién
en la gestién efectiva de
estos conlroles.

Incluyen la falta de claridad en
los procedimientos de control,
la insuficiente formaci6n del”
personal en praclicas de
control de procesos, yla
ausencia de una supervisién y
revisién periddica de los
controles establecidos.

Puede resultar en el
funcionamiento inadecuado de los
procesos de TIC, aumento del
riesgo de fallas y errores, y
potencialmente, en impactos
negativos en la prestacion de
servicios de TIC y en la seguridad
de la informacién.

DTE/DTI, DTEMTI,
DTEMSC, DTE/MCO

SUPERVISION Y MONITOREO DE TIC

REVISION
INDEPENDIENTE DE
TIC

Fortalecer y mejorar los niveles de
confianza, asi como de seguridad
del entorno de Control Intemo
Informéatico de 1a ANDE, ejeculando
revisiones externas independienles
a inlervalos regulares.

Defraudaciones en
Revision
Independiente de
TIC

Implica la posibilidad de actos inlencionados
para manipular o allerar los resultados de
las revisiones independientes de TIC, ya sea
mediante acceso no autorizado, alteracién
de los sistemas de control, o por medio de
practicas fraudulentas que distorsionen la
realidad del estado de seguridad y
confiabilidad de los sistemas de TIC.

Entorno. El entorno en el que
se realizan |as revisiones,
que puede incluir a terceros
malintencionados, personal
interno con conflictos de
interés o proveedores de
servicios que puedan lener el
incenlivo o 1a capacidad de
manipular los resultados de
las revisiones.

Las fallas en el proveedor de
la informacién, que pueden
incluir |a falta de
transparencia, la inadecuada
venficacion de la informacion
recibida o la no deteccién de
manipulaciones en los datos o
sistemas evaluados.

No cumplimiento de los plazos
para la correccién de
vulnerabilidades, la
implementacion de medidas de
seguridad inadecuadas y una
falsa sensacion de segundad que
puede llevar a brechas o fallas
significativas en los sistemas de
TIC.

DTE/MTI, DTEMCO,
DTEMSC

SUPERVISION Y
MONITOREO DE
CONTROL INTERNO
DETIC

Supervisar y evaluar de forma
continua el estado y funcionamiento
de los sistemas y equipos TIC por
medio de herramientas
tecnolégicas.

Dolo enla
Supervisién y
Monitoreo de
Control Intemo de
TIC

Implica la posibilidad de que se cometan
aclos Intencionados de fraude, simulacién o
engano durante |a supervisién y el monitoreo
de los conlroles intemnos de TIC. Eslo puede
Ilevar a informes falsos sobre el estado y
funci ) de los y equipos

TIC, afectando la toma de decisiones y la
integridad de las operaciones de TIC.

Personas: personales
involucradas en la
supervisién y el monitoreo de
los controles intemos de TIC,
como los audilores intemos,
los administradores de
sistemas y los operadores de
red, pueden convertirse en
agenles generadores de
riesgos si actuan con
intencién de fraude o
desinformacion.

Designacion inadecuada del
responsable de la elaboracién
de informes y del monitoreo de
los controles intemos puede
llevar a un conflicto de
Intereses, a la falta de
objetividad en las
evaluaciones y a la posibilidad
de manipulacién de
Informacion.

No cumplimiento de los plazos
para la deteccién y correccién de
problemas, lo que podria
comprometer la segundad,
eficiencia y confiabilidad de los
servicios de TIC y, en dltima
inslancia, afectar a loda la
organizacién.

DTEMTI, DTEMCO,
DTEMSC
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10 Desanmllo de Politicas EcoK

AL

Evaluar el cumplimiento de Personas: responsables do la
requishos legales, regulstorios y Implica acuerdos 0 compromisos gestidn y supervisién de los Oesignacién de respansables Pueden ser maltiples y adversos,
contiactuales, lanto en los procesos que no estin adecuadamente
de Tecnologia de Informacion (T1) establocidos sin cumplir con los requisitos  contratos y acuerdos, informados o equipados para incluyendo retrasos en la
MONITOREO DE o eing - (;" Colobrackn lngales, reguiatorios o contractuales incluyendo a los gerentes da [\ L iaboracién y ejocucitn do proyectos de TIC,
CUMPLIMIENTO DE SYYUIR Y necesarios. Esta riesgo puede llovar a proyecto, los responsablos ? posibles conflictos logales, DTEMTI, DTEMCO,
Informacidn (S1), para identificar los |indebida de revision de contratos do forma gy
REQUERIMIENTOS roquisiios de cumplimiento y plastyisaresh compromisos no autorizados, ineficaces o |de la contratacién y los que 80 asegure ol repercusiones financleras por DTEMSC
EXTERNOS monitorear que to: mismos se invélidos que podrian exponer a la oficlales de cumplimliento, cumplimiento de lodos los sanciones o litigios, y un impacto
cumplan y hayan sido Int -m e organizacién a consecuencias legales o cuyas acciones pueden influlr requisitos extemos negativo en la reputacién y la
Yy 0 financleras on la validez y la adecuacién |™% credbilidad do la organizacién.
con los procesos de cumplimiento necesarios
do 1a ANDE en general do los contratos celebrados.
Las causas pueden incluir una
Personas: Especialistas en
Definir las politicas y procedimientos fick Inndecuada comprensién de  [Los efectos pueden ser variados,
do la Seguiidad de la informacion, E"" ":"%0 Jrg:::;’;:’;‘nz;" daa d:;d’:; ;:“;nd - :;:::' ouye fuha los riesgos de seguridad de  |incluyendo vulnerabilidades en la
DISENO DE PLANES |[establecer configuraciones y Error en Disefio de | | op.;‘l)é peiomn! & Bovac 8 bla ’mog ‘I mhl i 60 selindares TIC, falta de alineacién con los |seguridad de la informacion, DTE/OCS. DTE/DTI
.cz, DE SEGURIDAD DE |amquitecturas seguras para las Planes de lnencnénqhoo'm hetia'a mpm abarquen |y mejores pricticas de objetivos de negocio, y una  |posibles brechas de datos, yla [ re o ) t
o TIC conexiones e intercambios de Seguridad TIC todas 1as irns a‘;uu 5 “qu uridad de la : uridad PY o resullar en Iinadecuada evaluacién de las |incapacidad para responder
§ datos, la medicion de la madurez y informacién sep t;qm soflo had' ea::d 0 de los necesidades y eficazmente a incidentes de
5 capacitacidn de los funcionarios ' planes de seguridad vulnerabilidades de la seguridad.
2 < b infraestructura do TIC.
5 0 i i P - Int
8 poica e soguidaidn extamas 8.8 organizacin, |8 do medidas de sequrided
2 informacidn, estableciendo criterios s:d‘:fr::r:‘, .:::::;‘ dollb::::sdzul: con la capacidad de Inrobunshl s.l:f::mmwn(ol an Pérdida de datos confidenclales,
5 GESTION DE y controles para coplas de Alentados a la informacién prl:Inlmstr\:;gm do TIC perpetrar atentados contra la Scticas de s 4 ad Interrupciones en las operaciones
> SERVICIOS DE seguridad, actualizaclon de Geslién de i ala u:s A amdilcas coe b L Infraestructura de TIC. Esto :sl s 0k ucll guui '“d " g criticas de la organizacién, dafio |DTE/OCS, DTE/DTI,
2 SEGURIDAD sistemas, escaneo de Servicios de explotar \:Anembill Aades o? m‘ o“s" Incluye hackers, empleados | - configurados, y Ia a la reputacién corporaliva, y DTENSC
@ INFORMATICA vulnerabilidades, asl como el Seguridad TIC N desconlentos o negligentes y i posibles sanciones legales y
monitoreo constante y planes de Intemos que resullan en la pérdida o el dafio Nercarcs con atcked inadecuada gestién de acceso costos do recuperacién
accid i de activos de datos criticos. ) a la informacién y sistemas "
evenlo: .ctbememr:os e nes R criticos.
crilicos.
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