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COMPONENTE: ADMINISTRACION DE RIESGOS Actualizacién: 00
PRINCIPIO: IDENTIFICACION DE RIESGOS Fecha:25/12/23
FORMATO: Identificacion de Rlesgos - Actividades
N°: 70
(8) UNIDAD
{1) ACTIVIDADES (2) OBJETIVO (3) RIESGOS (4) DESCRIPCION (5) AGENTE GENERADOR (6) CAUSAS (7) EFECTOS RESPONSABLE
la planificacié dinaclén efectiva del la pmhabllldld de cometer errores en la Personas: Inadecuada asignacidn de
4 1 'I f it I‘I’ dol chos de' Error de pl; 1én o | anifi q én del , falta de claridad en los ién ién ineficaz |Retrasos en la entrega de proyectos, sobrecostos,
PLANIFICACION Y COORDINACION ?no z::l f::" 5 Raneanca ot prove énenel lo que puede llevar a una mala gestién |objs del ién |entre los p les, camblos no en |productos de software que no cumplen con los
) Il dnd. de calidad,
DEL DESARROLLO INFORMATICO organizacionales, garantizando |a calldad y seguridad "o de sistemas ﬂe tecursos, incumplimiento de los plazos, y deficiente entre equipos, v‘ falta de los » y falta de ¥ control ‘: e calidad, y posibles
i I6n con los ¥ dologl: izadas de durante el proceso de de
en su Implementacién. % d dad de A &
* e DTE/OT, DTE/ISC, DTE/DIC
|Personas: Evaluacién Inadecuada por . taceid
3 . Falta de a0 del personal de que no se integran bien,
ESTUDIOS TENDIENTES A LA ::::;:m = "::}om = de N Error ’":“:i'“ de Riesgo de errores en lladt:alu-ﬁci?n :: E | parte :4': equipo uc:k:. f:: ﬂ'l téenieo, comunicacién deficiente entre los problemas de seguridad de la informacién,
INTEGRACION DE SISTEMAS eficiencia t\:nsls(mna dela inforr:lltlén dentro de la |informd de tudios de int “‘"d;n.lov i e d. “W"“QI " :W‘:"“:"':;““l‘b" o equipos de T1 y otras dreas de la organizacidn, y [incremento en los costos de implementacién, y
INFORMATICOS ¥ 5 V. “," PS8 IRGACIOR, 10 AU PUSRE Revar's & EOROSOBINS FHIPORANES, ¥ ausencia de protocolos claros para la evaluacién |retrasos en la mejora de los procesos
organizacién 6n de les o é fi entre los
= de sistemas. organizacionales.
departamentos involucrados.
que 3 impl i6 1l 6nde |l de Riesgu de no cumplir con los estindares técnicos, ::":T;‘;‘.?“.‘“ s dol 1 itacién del | técnico,  |Fallas en las soluciones implementadas,
INGENIERIA DE IMPLEMENTACION |soluclones tecnoldgicas se rvalw!n de manera paliticas de de disefio o 2 ey Ien " = personl falta de claridad en los req técnicos, dades de dad, retrasos en la
Y CONFIGURACION eficiente, liendo con los técnicos y ény durante 13 implementacién y configuracién, lo que ceiiracl 6:’:4:sn|ud¢me; ¥ A2 enla én entre los entrega de ¥ posibles
requisitos del negocio. fi ié puede resultar en fallas funcionales o de seguridad. t!cn:l:gius |equipos de desarrollo e implementacién. en los procesos empresariales
- DTE/OTI, DTE/ISC, DTE/DIC
B! una denada y i itica de Rlesgo de Incumplimiento en la ejecucién de las. Personas: Falta de o C i6n ineficaz de los planes, falta de ién con los obj
PLANIEI ON Y ORDENAMIENTO las ullivi_dades de Tlpara ali.nnrlis con los " " de , lanificadas, lo que puede llevar a entendimiento del Fﬂwn.ll s:hm‘lf claridad en los roln. ¥ . "“ d . ¥ di diclo de wcurs.m. rﬂr.am en la entrega d‘.
gicos de |a or 1 103 recursos | planificacién delos use p de seguir la de y Y ¥ de los usuarios
disponibles. i de recursos y retrasos en los b de las actividades planificadas. finales.
CONVENIDS Establecer y gestionar convenios con otras Rlesgoderepuistidades anla '!“‘dm delot Falta de efectiva, iade delos ob del
Instituch L i g e , incluyendo Personas: Descoordinacibn entre las % S
INTERINSTITUCIONALES CON para la gestion Irregularidades en los. | matentendidos o conflictos de b giad v falta de claridad | definiciones claras de roles y b d pérdida de op dades de dafioa
ENFASIS EN LA GESTION Nl e deisl o ge y afectar negativamente a cooperacién y I:s o;jcllm en los términos del convenio. Ycwendade L o e b portas | dasy oL, DTI
INFORMATICA CORPORATIVA y mejores ¥ N control adecuados. desperdicio de recursos. OTE/OT, DTE/DSL
del convenlo. DTE/MTI, DTE/DIC,
DTEAISC, DTE/MCO,
ASESORAMIENTO TECNICO A Proveer asesoramiento especializado y técnico a N Personas: Falta de 6n o f én en regul C ios que no len con los estind DTE/MSC
INSITTUCIONES Instituciones gubernamentales para la definicién Irregularidades en los [Ré4e de liveipataridadas &n los cowvenicd dureste d do sobre las b imi d legals gcni lo ede llevar e/
GUBERNAMENTALES EN LA e . P i eula el asesoramiento téenleo, lo que puede afectar la = = = _ - ales o tecnicos, lo que puede s
desarrollo de sistemas informaticos eficientes y convenios aaanaza 4 Manid ¥ téenicos especifi 0 sup! bilidades legales, sanc ¥ pérdida de
DEFINICION DE SISTEMAS lineados a sus. dad il v Ll en los convenlos. inadecuada. credibilidad
5 3 |
INFORMATICOS il
iddi Fallas en el funcionamiento de los equipos, lo que
Realizar 6 ¥y de los i Personas: Falta de conocimiento
[ i de |Posibilidad d. i or falta de una i ricio
VERIFICACION DE EQUIPOS equipos Innoh‘ow: para asegurar su funcionamiento :":I' .: herifickconde - ., 'J"““Jm ueotp un téenico o negligencia en la verificacion Iv::i::\:;?:“::a:‘l:cl:n _“‘:‘u’ mul_h d puede :l"" ;:n!errup:onﬂ e ” . Y
oOptimo y conformidad con los estindares técnicos. o de equipos.. 2 CaERcas O NagaanCs; . _:'" S A — DTE/DTI, DTE/DSI,
repa n,
Rlesgo d i6n o Interrupcion de los servicl o FIIE/MIL DTE/DNC
Ejercer un control y supervisién continua de los g f‘u”m_“ y- e_"“p( N cefus EeIvicios " ¢ 2 én de los i 4o DTE/ISC, DTE/MCO,
servicios tecnolbgicos pars garantizar su eficiendia, Ocatsider i ol Esatrol tecnoldgicos debido a omision en el proceso de |Personas: Falta de diligencia o Falta de claridad en las responsabilidades, ) bilidad \ 1860 dé te inbo ” DTE/MSC
CONTROL ¥ SUPERVISION FORE " i COmLeSe control y supervisién, lo que puede llevar a supervision adecuada en las tareas de |inad da del | o sistemas vulnerabilidades en la seguridad de la inform. ¥
[seguridad y alineacién con |os objetives supervisién 2 Sioa g incumplimiento de '“’""'W“ y estindares, y
p de 1 control. de control deficientes.
‘organizacionales. = érdid
cumplimiento.
una iény di i6n ef de g 4 Py 2 N id -
PLANIFICACION Y COORDINACION '" DIWEC(OG de desarrollo Informatico y de Omisién en Ia planificacién Riesgo de ineficienclas o errores en los pvoye:tos Personas: Faltade P ° F falta de Retrasos m los pmo.g‘ sobrecostos y posibles
DEL DESARROLLO INFORMATICO ¥ s i lal iny |0 Coordinacion debido a una ° en la gestion de proyectos |efectiva entre los equipos, o recursos fallas en la implementacién de soluciones
DE TELECOMUNICACIONES P Jos objeti z inadecuadas. de Informética y tel i tecnolégicas
enla con DTE/DTI, DTE/ISC, DTE/DIC,
DTE/MSC, DTE/MCO
DISERNO E IMPLEMENTACION DE llar e un de normas de |Desacierto en eldisefio o [Riesgo de deficienclas en |a calldad o no Personas: Falta de 1 ° d P én de los estind de informiticos que no con los
NORMAS DE CALIDAD EN LOS calidad Y para la impl idn de nor i con los | enlos i en estd de calidad ulldad falta de capacitacién o recursos para la |criterios de calidad, lo que puede resultar en fallos
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Evaluar de manera critica y detallada as politicas de

Riesgo de que las politicas de implementacién no

14

Bl dca

da de politicas, falta de )

Personas: Falta de °

Politicas de implementacién inefectivas que

ANALISE DF LAS POLITICAS DE | """'""““."6“ de "cr"":"“‘"’ g 2 D'M: - :‘ opindels reflejen adecusdamente las necesidades o no sean  |experiencia en el anilisis de politicas i6n con objs ) 0 pueden llevar & fallas en proyectos o no
MPLEMENTACION efectivas, ¢ ] con los 3 ne efectivas en la prictica. de implementacién. Inadecuada comunicacién de politicas. cumplimiento de los objetivos.
estratégicos de 12 organizacédn.
Definir y establecer criterios claros y coherentes de ' nivelr e OTE/DT, DTE/DSI, OTE/ISC,
trabao en el dmbito de las TIC, asegurando que las Hote ""k"bﬂl : AR = " = g DTE/DIC
" actvidades se realicen de manera eficiente, efectiva y Riesgo de establecer criterios de trabajo que no sean | Personas: Falta de conocimientoa ' [Defin Inadecua e criterios, falta de . entre
ETAMFLER CRTERIS alineada con Las politicas y objetivos de la c‘;ﬁ:: :.: e:"ble“' o no se apl lo que periencia en la definicién de énodeh parasu personal y posibles discrepancias en [a calidad del
! organizacibn, ek e pabao puede afectar la productividad y calidad. criterios de !ub‘,a' $ oLt~ i wad oL trabajo.
Riesgos (5): Atentados (Informacidn existente, no
modficable)
Recopilar y analizar estadisticas sobre el uso de los = ATt e Riesgo de P n errénea o insufi de  |Personas: Falta de habilidades en Andlisis insufi falta de herr basadas en datos incorrectos o
ESTADISTICA DE USO DE ACCESOS |accesos a los sistemnas de informacidn para identificar 4 ;“M!M las estadisticas, lo que puede llevar a decisiones andlisis estadistico o en la d das parala én y andlisis de incompletos, lo que puede afectar La seguridad y
patrones, tendencias y posibles riesgos de seguridad. - inadecuadas en la gestién de accesos. Interpretacién de datos de accesos.  |datos, o d de las tend, fici de los sist
DTE/DTI, OTE/DSI, DTE/ISC,
Vigilar y evaluar los riesgos (3 : Entidades o Individuos fuera |Falta de d d Inerabilidades en | Comp: de la seguridad de los DTE/DIC
2 Actos malintencionados en |Riesgo de que actos malintencionados, como e i = : . bles
MONITORED DE POSIBLES RIESGOS |que pusdan afectar a los sistemas y operaciones de P —— I e o dighat, de la organizacidn que pueden realizar|los sisternas de seguridad y en las pricticas de en las op: ., poss
EXTERNOS TIC, incls di de éti prh—— ¢ nle:un xa deTIC de la organizacién, o acciones das |gestién de TIC, y cambios en el entorno externo |pérdidas de datos y dafios a la reputacion de la
cambios en la Y del & contra los sistemas de TIC. que no son detectados a iempo. organizacién,
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