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Actualizacion: 02
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[ ossenvos insTiTucionaLEs [ macroprocesos [ erocesos [ sueprocesos [ acrivipaoes
{1) ACTIVIDADES {2) RIESGOS (3) Probabilidad (8) Impacto (5)Calificacién (6) Evaluacién {7) Medidas de Respuesta
PLANIFICACION Y COORDINACION DEL E;L"r:j?:a’::::':;a;'én 2
DESARROLLO DE SISTEMAS desarrollo de sistem 2 20 40 Zona de riesgo Moderado Proteger, compartir
TECNOLOGICOS I
tecnoldgicos
ESTUDIOS TENDIENTES A LA Error en estudios de
INTEGRACION DE SISTEMAS integracion de Sistemas
0 a0 Zona de riesgo Moderad P i
INFORMATICOS Y DE informaticos y de 2 2 i S s i i S
TELECOMUNICACIONES telecomunicaciones
Incumplimiento de p
INGENIERIA DE IMPLEMENTACIONY  |paliticas de /
jesgo M d P i
CONFIGURACION implementacidn'y 2 20 40 ‘Zona de riesgo Moderado roteger, compartir
configuracién
PLANIFICACION Y ORDENAMIENTO | "CUmPlimiento de 2 20 a0 Zona de riesgo Moderado Proteger, comparti
planificacién
CONVENIOS INTERINSTITUCIONALES  [Irregularidades en los .
20 40 Zonad P i
CON ENFASIS EN LA GESTION DETIC  |convenios 2 it ol RHENe, oL
ASESORAMIENTO TECNICO A S —
INSTITUCIONES GUBERNAMENTALES | i GRS 2 20 a0 Zona de riésgo Moderado Proteger, compartir
EN LA DEFINICION DE SISTEMASTIC [ ©©"Ve™O* s I (T
E la verificacién d 5 .
VERIFICACION DE EQUIPOS "O_r Enaveneacion de 2 20 40 Zona de riesgo Moderado \Proteger, compartir
equipos =N
isi6 | I 7
CONTROL Y SUPERVISION RamisRE B contros o 2 20 40 Zona de riesgo Moderado Proteger, compartir
supervision
PLANIFICACION Y COORDINACION DEL |Omision en la
DESARROLLO INFORMATICO Y DE planificacion o 1 20 20 Zona de riesgo Moderado Proteger, compartir
TELECOMUNICACIONES Coordinacién ‘
DISENO E IMPLEMENTACION DE Desacierto en el disefio o
NORMAS DE CALIDAD EN LOS implementacién de Zona de riesgo Moderado Proteger, compartir
SISTEMAS INFORMATICOS normas de calidad




ESTABLECER PARAMETROS DE
ADQUISICION DE EQUIPOS

Omision de parametros
de adquisicidn de equipos

20

40

Zona de riesgo Moderado

Proteger, compartir

INFORMATICOS Y DE e
TELECOMUNICACIONES
PROMOVER POLITICAS INNOVADORAS Desaderto en eleccién de
1
EN TERMINOS DE SERVICIOS A LA olfticas de serdiclo 20 40 Zona de riesgo Moderado Proteger, compartir
INSTITUCION
Desacierto |
RELEVAMIENTO DE NECESIDADES e ) i
relevamiento de 20 20 Zona de riesgo Moderado Proteger, compartir
TECNOLOGICAS ; :
necesidades tecnoldgicas
Dolo en el procedimiento
PROCEDIMIENTO DE ADQUISICION DE roscs < 5 s
de adquisicién de equipos 20 20 Zona de riesgo Moderado Proteger, compartir
EQUIPOS
TIC
Exclusién de guia técnica . )
GUIA TECNICA DE IMPLEMENTACION A ) 10 10 Zona de riesgo Tolerable Compartir
de implementacién
Desaderto en el disefio
MEJORAS EN EL ALMACENAMI »
DATOS o RAEaE de estructuras de 10 10 Zona de riesgo Tolerable Compartir
Almacenamiento
ESTUDIO DE PROBLEMAS Y MEJORAS Des:‘CleﬂO o es'touilso o 10 10 Zona de riesgo Tolerable Compartir
TECNOLOGICAS proliemasy mejor b ;
tecnolégicas
Exclusién de
MEIORAMIENTO DE EQUIPAMIENTOS |mejoramiento de 10 10 Zona de riesgo Tolerable Compartir
equipamientos
Conflicto en la
PLANIFICACION E IMPLEMENTACION  |planificacién o
i Moderado Prot " rti
DE PROYECTOS implementacién de 20 20 Zona de riesgo Modera roteger, compartir
proyectos TIC
INNOVACION TECNOLOGICA DeSpllf?ffO EnXHibvan 20 20 Zona de riesgo Moderado Proteger, compartir
Tecnolégica
ADMINISTRACION DEL STOCK S;rﬁﬁleszgcei;r:adel Stk 20 60 Zona de riesgo Inaceptable Evitar, prevenir, proteger, compartir
CONTROL DE EQUIPOS A SER Omisién en el con trol de 20 0 Porede I tabl Evitas. Dreveiir nicteds i
SUMINISTRADOS equipos suministrados mlp el A el L PRGN ORI
|
ADIESTRAMIENTO PERMANENTE DEL ngora EI." ’ " -
adiestramiento del 1 10 Zona de riesgo Tolerable Compartir
PERSONAL
personal N A




MONITOREO DE DESEMPENO Y

Dolo en el monitoreo de

MEJORAS desempefio de mejoras 10 10 Zona de riesgo Tolerable Compartir
ANALISIS DE LAS POLITICAS DE :”a‘l'te_"" . Slanshon : e = i i
IMPLEMENTACION e politicas de S ona de riesgo Aceptable ceptar el Riesgo
gobernanza TIC
I
ESTABLECER CRITERIOS DE TRABAJO | O™ c1O Para establecer 5 5 Zona de riesgo Aceptable Aceptar el Riesgo
criterios de trabajo
Inexactitud en
ESTADISTICA DE USO DE ACCESOS estadisticas de uso de 20 20 Zona de riesgo Moderado Proteger, compartir
acceso
MONITOREO DE POSIBLES RIESGOS | 08 Malintencionados s ;
EXTERNOS en el monitoreo de 20 20 Zona de riesgo Moderado Proteger, compartir
riesgos externos
ANALISIS DEL ESTADO DE LOS Inexactitud en el analisis " :
DIFERENTES PROCESOS PReE— 20 a0 Zona de riesgo Moderado Proteger, compartir
ORGANIZACION Y POLITICA Desacierto en la
20 40 de ri d Pi i
INFORMATICA organizaciény politica Zona de riesgo Moderado roteger, compartir
ATENCION A USUARIOS B gn Maensn e 20 20 Zona de riesgo Moderado Proteger, compartir
los usuarios
PROVISION DE EQUIPAMIENTOS Den'mra .en prowieidmie 20 20 Zona de riesgo Moderado Proteger, compartir
equipamientos
Demora en el soporte
SOPORTE TECNICO - f P 10 10 Zona de riesgo Tolerable Compartir
técnico
VIGILANCIA TECNICA CONSTANTE AL |Desacierto en vigilancia X -
USUARIO Eerica 10 10 Zona de riesgo Tolerable Compartir
Demora en soporte d
SOPORTE DE SISTEMAS sistr:mras Ponee 20 60 Zona de riesgo Inaceptable Evitar, prevenir, proteger, compartir
Omisién en el monitoreo
MONITOREO TECNICO b écni;o : 20 60 Zona de riesgo Inaceptable Evitar, prevenir, proteger, compartir
Conflicto en el control de ’ N
CONTROL DE FIABILIDAD DE LA RED iaved 10 10 Zona de riesgo Tolerable Compartir
inexactitud de la
TRAZABILIDAD DE DESEMPERO trazabilidad de 10 10 Zona de riesgo Tolerable Compartir
desempefio
CUMPLIMIENTO DE NORMAS Incimplimiento de normas 10 20 Zona de riesgo Moderado Proteger, compartir

METRICA DE TRABAJOS

Conflicto para establecer

metricas de trabajo

m/

Zona de riesgo Moderado

Proteger, compartir




Encubrimiento en
AUDITORIAS EXTERNAS DE SOFTWARE |auditorias externas de 1 10 10 Zona de riesgo Tolerable Compartir
software
¢ lebracion indebida d §
CONTRATACION DE CONSULTORiA  |Ceiebracion indebida de 1 10 10 Zona de riesgo Tolerable Compartir
contratos de consultoria
SUPERVISION PERIODICA Demora en la supervision 1 20 20 Zona de riesgo Moderado Proteger, compartir
Dolo en el monit: d
MONITOREO SOBRE PROCESOS pmceso: TR 1 20 20 Zona de riesgo Moderado Proteger, compartir
Celebracion indebida de
VIGILANCIA DE PROCESOS contratos de vigilancia de 1 20 20 Zona de riesgo Moderado Proteger, compartir
procesos
| limiento d
NORMALIZACION DE PROCESOS :::’::’s ol 1 20 20 Zona de riesgo Moderado Proteger, compartir
DESARROLLO DE ACCIONES DE g:::"c;‘;o":“ o = = = » S e e e 3 :
SEGURIDAD DE LA INFORMACION rnf e acciones de ona de riesgo Moderado roteger, compartir
Seguridad
ANALISIS DE DIFERENTES SISTEMAS DE |Desacierto en anélisis de 2 20 40 zonade Moderade Proteser: Comaartl
SEGURIDAD sistemas de seguridad bl bibock Ben P
|
RECUPERACION DE SERVICIOS RO o ns : - P S ALY b o :
TECNOLOGICOS recupera'uon e servicios na de riesgo Inaceptable vitar, prevenir, proteger, compartir
tecnoldgicos
T o
?Egglklgii)o YOPERAGION DE :::;::;:::emcfs 3 20 60 Zona de riesgo Inaceptable Evitar, prevenir, proteger, compartir
UNIDAD ADMINISTFIATIVA DE NIVEL DIRECCION DE PLANICACION Y DEPARTAMENTO DE DESARROLLO DE
PRRPARAD?OR / REVISA?G WBADO POR JERARQY Bloll _ //;,;s_runuos (OP) POLITICAS Y SISTEMAS DE GESTION (DP/DPS)
. — / ) Zao0,
. . » Cap
. o s >
51 1/ /W N g A
e Ci vridad Firma - Fnréafolrectg: 73, ) e
Fec naE: 1I §fog/2023 Pers.N* Pers.N* echa perdefa Dplo. defesarrollo de Polilicas
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COMPONENTE: ADMINISTRACION DE RIESGOS

MODELO ESTANDAR DE CONTROL INTERNO - MECIP
DIRECCION DE TELEMATICA

MEJORAS EN EL ALMACENAMIENTO DE DAT07

= . o
Desaciertd en el disefio de estructuras de
Almacepamiento

ESTANDAR: VALORACION DE RIESGOS
FORMATO:  Ponderacién de Actividades y Riesgos
Ne: 76
PONDERACION ACTIVIDADES - DTE PONDERACION DE RIESGOS DE LAS ACTIVIDADES - DTE
(1) ACTIVIDADES Calificacion | (2) Ponderacién % (3) Riesgos Calificacion (4) Ponderacién %
PLANIFICACION Y COORDINACION DEL DESARROLLO DE 27 2% Error de planificacién o coordinacién en el 1 1%
SISTEMAS TECNOLOGICOS 5 desarrollo de sistemas tecnolégicos >
ESTUDIOS TENDIENTES A LA INTEGRACION DE i - E,’m’ iy e,”f“d"’: o '"“’:"""" be " ]
SISTEMAS INFORMATICOS Y DE TELECOMUNICACIONES ’ b e ey
telecomunicaciones
INGENIERIA DE IMPLEMENTACION Y CONFIGURACION 3 2% R 2 2%
Implementacidn y configuracién
PLANIFICACION Y ORDENAMIENTO 3,2 2% Incumplimiento de planificacién 2 2%
CONVENIOS INTERINSTITUCIONALES CON ENFASIS EN > .
LA GESTION DE TIC 1 1% Irregularidades en los convenios 1 1%
ASESORAMIENTO TECNICO A INSTITUCIONES
GUBERNAMENTALES EN LA DEFINICION DE SISTEMAS 1 1% Incomplimiento de convenios 1 1%
TIC
VERIFICACION DE EQUIPOS 4 3% Error en la verificacién de equipos 2 2%
CONTROL Y SUPERVISION 3,5 3% Omisién en el control o supervisidn 2 2%
PLANIFICACION Y COORDINACION DEL DESARROLLO o Fregu i
INFORMATICO Y DE TELECOMUNICACIONES 2,1 2% Omisién en la planificacién o Coordinacién 1 1%
DISENO E IMPLEMENTACION DE NORMAS DE CALIDAD 22 2% Desacierto en el disefio o implementacién 1 1%
EN LOS SISTEMAS INFORMATICOS ¢ de normas de calidad ¥
ESTABLECER PARAMETROS DE ADQUISICION DE 3 2% Omisién de parametros de adquisicién de 2 2%
EQUIPOS INFORMATICOS Y DE TELECOMUNICACIONES pe equipos TIC
PROMOVER POLITICAS INNOVADORAS EN TERMINOS 24 2% Desacierto en eleccién de politicas de 2 2%
DE SERVICIOS A LA INSTITUCION : servicio .
RELEVAMIENTO DE NECESIDADES TECNOLOGICAS 2 2% Desac.serto enel relfvgmlentode 3 3%
necesidades tecnoldgicas
PROCEDIMIENTO DE ADQUISICION DE EQUIPOS 2 2% i v Do 2 2%
de equipos TIC
Exclusion de guia técnica de
GUIA TECNICA DE IMPLEMENTACION 2,3 2% ) ’ 1 1%
implementacion
3 1 1%




Desacierto en estudio de problemas y

£)

ESTUDIO DE PROBLEMAS Y MEJORAS TECNOLOGICAS 3,2 2% it SacholbgiEes 1 1%
MEJORAMIENTO DE EQUIPAMIENTOS 38 3% :;f";’;:::;;":“"am'e"‘° de 1 1%
PLANIFICACION E IMPLEMENTACION DE PROYECTOS 1,9 1% E::::;‘:::;E':’:g::;‘:::s e 1 1%
INNOVACION TECNOLOGICA 15 1% Despilfarro en Innovacién Tecnolégica 2 2%
ADMINISTRACION DEL STOCK 3,8 3% Desacierto en la administracién del Stock 3 %
- -
CONTROL DE EQUIPOS A SER SUMINISTRADOS 4 3% gj"r:i""?;r:';:'s”" wliarepipat 2 2%
ADIESTRAMIENTO PERMANENTE DEL PERSONAL 2,9 2% Demora en el adiestramiento del personal 2 2%
i fl
MONITOREO DE DESEMPERO Y MEJORAS 3 2% z‘:;:sel e Jemperiar s 1 1%
ANALISIS DE LAS POLITICAS DE IMPLEMENTACION 1 1% E:;::;:::':' et e pomicasie 1 1%
Confict tabl terios d
ESTABLECER CRITERIOS DE TRABAIO 1 1% ':;;:Do B T | 1%
. [ i
ESTADISTICA DE USO DE ACCESOS 1,8 1% a"ci:::““d S EERICEE O UG Sy 2 2%
Actos malintencionados en el monitoreo
MONITOREQ DE POSIBLES RIESGOS EXTERNOS 2 2% i riesgos' me"'ws niore 1 1%
ANALISIS DEL ESTADO DE LOS DIFERENTES PROCESOS 1 1% Inexactitud en el andlisis de procesos 1 1%
ORGANIZACION Y POLITICA INFORMATICA 1 1% Desacierto en la organizacién y politica 1 1%
ATENCION A USUARIOS 4,8 4% Demora en la atencién a los usuarios 4 A
PROVISION DE EQUIPAMIENTOS 3,6 3% Demora en provision de equipamientos 3 3%
SOPORTE TECNICO 4,7 4% Demora en el soporte técnico 4 4%
VIGILANCIA TECNICA CONSTANTE AL USUARIO 3,1 2% Desacierto en vigilancia técnica 2 2%
SOPORTE DE SISTEMAS 4,5 3% Demora en soporte de sistemas 4 a%
MONITOREO TECNICO 4,1 3% Omisién en el monitoreo técnico 3 3%
CONTROL DE FIABILIDAD DE LA RED 3,8 3% Conflicto en el control de la red q a%
inexactitud de la trazabilidad de
TRAZABILIDAD DE DESEMPERNOQ 33 3% desempeio 2 2%
CUMPLIMIENTO DE NORMAS 2,2 2% Incimplimiento de normas 1 1%
Conflicto para establecer metricas de
METRICA DE TRABAJOS 2,5 2% traba}o P i | 1%
Encubrimiento en auditorias externas de
AUDITORIAS EXTERNAS DE SOFTWARE 1 1% sdvivaire 1 1%
Celebracién indebida de contratos de
CONTRATACION DE CONSULTORIA 1 1% o= ittt 1 1%
SUPERVISION PERIODICA 1 1% —1{Oemgya en la supervisién ) 1 1%

2 /l-l




MONITOREOQ SOBRE PROCESOS 1 1% Dolo en el monitoreo de procesos 1 1%
VIGILANCIA DE PROCESOS 1 1% C.el‘ebracnén indebida de contratos de 1 1%

vigilancia de procesos
NORMALIZACION DE PROCESOS 1 1% Incumplimiento de Normas 2 2%
DESARROLLO DE ACCIONES DE SEGURIDAD DE LA 4 3% Conflicto para el desarrollo de acciones de 4 4%
INFORMACION Seguridad

D
ANALISIS DE DIFERENTES SISTEMAS DE SEGURIDAD 3,5 3% s:;:::;:f T 3 3%
RECUPERACION DE SERVICIOS TECNOLOGICOS 4 3% EeMOrS: et 8 eecuperazion de sendcios 4 4%

tecnolégicos
MONITOREQ Y OPERACION DE SEGURIDAD 5 4% Atentados a servicios tecnolégicos 5 5%

Total: Total
130,5 100% 96 100%
REVISADO Y UNIDAD
DIOS|DEPARTAMENTO DE DESARROLLO DE POLITICAS
PREPARADO POR APROBADO | ADMINISTRATIVA DE DIRECCION DE PLANICACION Y ESTU .
n, (oP) Y SISTEMAS DE GESTION (DP/DPS)
/ \ PoR NIVEL JEBARQUICO (7, 7..
i ok, Lic. Mariarbatalia Ferreira
e | T

Pers.N"5566  Fecha: 16/08/2023 ers.N* Fecha: Pers. N\)'?c’o Fecha’ /@ ; .efa Dpte e Desarrolia g Politicas
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COMPONENTE: ADMINISTRACION DE RIESGOS

MODELO ESTANDAR DE CONTROL INTERNO - MECIP
DIRECCION DE TELEMATICA

DE SISTEMAS TECNOLOGICOS

sistemas tecnoldgicos

ESTANDAR:  POLITICAS ADMINISTRACION DE RIESGOS
FORMATO: Definicién Politicas Administracién de Riesgos - Actividades
Ne: 91
(1) OBJETIVO INSTITUCIONAL:
(2) MACROPROCESO: CODIGO:
(3) PROCESQ: CODIGO:
{4) SUBPROCESO: CODIGO:
(S) Actividades (8) Riesgos (7) Puntaje (8) Politicas Administracién de Riesgos
Error de planificacion o
PLANFICACION Y COORDINACION DEL DESARROLLD coordinacién en el desarrollo de 0,016 IMPLEMENTACION DE SISTEMA DE CONTROL DE GESTION ESTRATEGICA DE TIC

ESTUDIOS TENDIENTES A LA INTEGRACION DE
SISTEMAS INFORMATICOS Y DE

Error en estudios de integracion
de Sistemas informaticos y de 0,016

IMPLEMENTACION DE SISTEMA DE CONTROL DE GESTION ESTRATEGICA DE TIC

INFORMATICO Y DE TELECOMUNICACIONES

Coordinacion

TELECOMUNICACIONES telecomunicaciones
INGENIERIA DE IMPLEMENTACION Y Incumplimiento de politicas de 0,016 CONTROL Y SEGUIMIENTO DEL PLAN ESTRATEGICO INSTITUCIONAL
CONFIGURACION Implementacion y configuracién
PLANIFICACION Y ORDENAMIENTO Incumplimiento de planificacién 0,016 CONTROL Y SEGUIMIENTO DEL PLAN ESTRATEGICO INSTITUCIONAL
CONVENIOS INTERINSTITUCIONALES CON ENFASIS <
i 0,016 APLICACION DE POLITICAS DE TRANSPARENCIA VIGENTES.
EN LA GESTION DE TIC Irregularidades en [os convenios
ASESORAMIENTO TECNICO A INSTITUCIONES
GUBERNAMENTALES EN LA DEFINICION DE Incomplimiento de convenios 0,016 APLICACION DE POLITICAS DE TRANSPARENCIA VIGENTES.
SISTEMAS TIC
- % » PREVISION DE SISTEMAS/EQUIPOS PARA ASEGURAR LA CONTINUIDAD DE SERVICIOS
VERIFICACION DE EQUIPOS Error en la verificacion de equipos 0,016 PRIORITARIOS
isi PREVISION DE SISTEMAS/EQUIPOS PARA ASEGURAR LA CONTINUIDAD DE SERVICIOS
CONTROL Y SUPERVISION ST S Gttty 0,016 4 g
supervision RIORITARIOS.
PLANIFICACION Y COORDINACION DEL DESARROLLO |Omisién en la planificacién o 0,008 CONTROL Y SEGUIMIENTO DE LA GESTION DE INVESTIGACION Y DESARROLLO

DISENO E IMPLEMENTACION DE NORMAS DE
CALIDAD EN LOS SISTEMAS INFORMATICOS

Desacierto en el disefio o
implementacién de normas de 0,008
calidad

CONTROL Y SEGUIMIENTO DE LA GESTION DE INVESTIGACION Y DESARROLLO

ESTABLECER PARAMETROS DE ADQUISICION DE
EQUIPOS INFORMATICOS Y DE
TELECOMUNICACIONES

Omisién de parametros de

adquisici;ﬁ\n de equipos TIC

ESTABLECER MECANISMOS DE MEDIACION PARA LA SOLUCION DEL CONFLICTO.

2l
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MODELO ESTANDAR DE CONTROL INTERNO - MECIP

DIRECCION DE TELEMATICA
COMPONENTE: ADMINISTRACION DE RIESGOS
ESTANDAR:  POLITICAS ADMINISTRACION DE RIESGOS
FORMATO: Definicién Politicas Administracién de Riesgos - Actividades
Ne: 91
(1) OBJETIVO INSTITUCIONAL:
(2) MACROPROCESO: CODIGO:
(3) PROCESO: CODIGO:
(4) SUBPROCESO: CODIGO:
(5) Actividades (6) Riesgos (7) Puntaje (8) Polfticas Administracién de Riesgos
PROMOVER POLITICAS INNOVADORAS EN Desaci ]
N b oty é i p:;::::::;:;:‘é" o8 0,016 ESTABLECER MECANISMOS DE MEDIACION PARA LA SOLUCION DEL CONFLICTO.
RELEVAMIENTO DE NECESIDADES TECNOLOGICAS ::::;::::e:::::::;:'e"‘° . 0,008 POLITICAS DE SEGURIDAD INFORMATICA (CAPITULO 6 POLITICA DE INFORMATICA)
PROCEDIMIENTO DE ADQUISICION DE EQUIPOS S:LZE:‘(::;Z‘::L’:Z:'T‘: cde 0,008 POLITICAS DE SEGURIDAD INFORMATICA (CAPITULO 6 POLITICA DE INFORMATICA)
: . I
GUIA TECNICA DE IMPLEMENTACION :\:;‘e:“’:n‘:‘?:: \ecnica ce 0,004 MPLEMENTACION DE SISTEMA DE CONTROL DE GESTION DE SERVICIOS.
; | dised
MEJORAS EN EL ALMACENAMIENTO DE DATOS S;’r:‘t:'::’"e:::; S:c;‘:;ien o 0,004 IMPLEMENTACION DE SISTEMA DE CONTROL DE GESTION DE SERVICIOS.
ESTUDIO DE PROBLEMAS Y MEJORAS Desacierto en estudio de
e Aoaxs Df::::;as y':“ej:ra's b T 0,004 IMPLEMENTACION DE SISTEMA DE CONTROL DE GESTION DE SERVICIOS.
MEJORAMIENTO DE EQUIPAMIENTOS i “'::e‘mm'e"w i 0,004 IMPLEMENTACION DE SISTEMA DE CONTROL DE GESTION DE SERVICIOS.
fl 1a planificacié

PLANIFICACION E IMPLEMENTACION DE PROYECTOS ﬁ::l';;‘:;:d'é: :’: ::'ec'::s i 0,008 APLICACION DE POLITICAS DE TRANSPARENCIA VIGENTES.

D If; en Innovacién
INNOVACION TECNOLOGICA T:::;I:;fa b 0,008 APLICACION DE POLITICAS DE TRANSPARENCIA VIGENTES.

Desacierto en la administracia
ADMINISTRACION DEL STOCK d:’;::ck" e 0,024 POLITICAS DE SEGURIDAD INFORMATICA (CAPITULO 6 POLITICA DE INFORMATICA)

ision en el con trol de equipos
CONTROL DE EQUIPOS A SER SUMINISTRADOS 1’:?:;:;:5“" b gt 0,023 POLITICAS DE SEGURIDAD INFORMATICA (CAPITULO 6 POLITICA DE INFORMATICA)
i

ADIESTRAMIENTO PERMANENTE DEL PERSONAL 2:::;;"9" SatySenoE] 0,004 POLITICAS DE SEGURIDAD INFORMATICA (CAPITULO 6 POLITICA DE INFORMATICA)
MONITOREO DE DESEMPERO Y MEJORAS 2:::;;::;“::::;‘::: 0,004 POLITICAS DE SEGURIDAD INFORMATICA (CAPITULO 6 POLITICA DE INFORMATICA)

Desacierto en el analisis de \ PREVISION DE SISTEMAS/EQUIPOS PARA ASEGURAR LA CONTINUIDAD DE SERVICIOS

ALISI /‘ 0,002

NS LTl I,MPLEMENTAGQN politicas de gobernanza TIC % PRIORITARIOS.

: i
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COMPONENTE: ADMINISTRACION DE RIESGOS

MODELO ESTANDAR DE CONTROL INTERNO - MECIP
DIRECCION DE TELEMATICA

ESTANDAR:  POLITICAS ADMINISTRACION DE RIESGOS
FORMATO: Definicién Politicas Administracidn de Riesgos - Actividades
N2: 91
1) OBJETIVO INSTITUCIONAL:
2) MACROPROCESO: CODIGO:
3) PROCESO: cODIGO:
(4) SUBPROCESO: CODIGO:
{5) Actividades (6) Riesgos {7) Puntaje {8) Politicas Administracién de Riesgas
- PREVISION DE SISTEMAS/EQUIPOS P R LA CONTINUIDAD DE SERVICIOS
ESTABLECER CRITERIOS DE TRABAJO Cc:nﬁcto'para establecer criterios 0,002 JEQ ARA ASEGURAR LA CON
de trabajo PRIORITARIOS.
Inexactitud en estadisticas de uso EMPLEO DE NUEVAS HERRAMIENTAS INFORMATICAS PARA LA INDIVIDUALIZACION Y
0,008
ESTADISTICA DE USO DE ACCESOS i sccess RECONOCIMIENTO DE LAS ACCIONES, EN LA ADMINISTRACION DE RIESGOS DE TIC
Actos malintencionadosen el EMPLEO DE NUEVAS HERRAMIENTAS INFORMATICAS PARA LA INDIVIDUALIZACION Y
MONITOREO DE POSIBLES RIESGOS EXTERNOS monitoreo de riesgos externos 0,008 RECONOCIMIENTO DE LAS ACCIONES, EN LA ADMINISTRACION DE RIESGOS DE TIC
ANALISIS DEL ESTADO DE LOS DIFERENTES Inexactitud en el analisis de 0,016 CONTROL Y SEGUIMIENTO DEL PROCESO DE DESARROLLO, EN LA GESTION DE
PROCESOS procesos ‘ TRANSPARENCIA DE LA INFORMACION
Desacierto en la organizacion y CONTROL Y SEGUIMIENTO DEL PROCESO DE DESARROLLO, EN LA GESTION DE
ORGANIZACION Y POLITICA INFORMATICA niien 0,016 TRANSPARENCIA DE LA INFORMACION
ATENCION A USUARIOS 5:3:’;’:" Ieatancon s o8 0,008 IMPLEMENTACION DE SISTEMA DE CONTROL DE GESTION DE SERVICIOS.
1
PROVISION DE EQUIPAMIENTOS f:;?:a":f:n‘:;:‘""é" ce 0,008 IMPLEMENTACION DE SISTEMA DE CONTROL DE GESTION DE SERVICIOS.
SOPORTE TECNICO Demora en el soporte técnico 0,008 POLITICAS DE SEGURIDAD INFORMATICA (CAPITULO 6 POLITICA DE INFORMATICA)
VIGILANCIA TECNICA CONSTANTE AL USUARIO Desacierto en vigilancia técnica 0,004 POLITICAS DE SEGURIDAD INFORMATICA (CAPITULO 6 POLITICA DE INFORMATICA)
SOPORTE DE SISTEMAS Demora en soporte de sistemas 0,024 PLANIFICACION Y PREVISIGN ANTICIPADA PARA LA GESTION DE MANTENIMIENTO
MONITOREOQ TECNICO Omisién en el monitoreo técnico 0,024 PLANIFICACION Y PREVISION ANTICIPADA PARA LA GESTION DE MANTENIMIENTO
CONTROL DE FIABILIDAD DE LA RED Conflicto en el control de la red 0,004 POLITICAS DE SEGURIDAD INFORMATICA (CAPITULO 6 POLITICA DE INFORMATICA)
TRAZABILIDAD DE DESEMPERO :‘i:‘"::‘;i‘“ lawrazabiidad de 0,004 POLITICAS DE SEGURIDAD INFORMATICA (CAPITULO 6 POLITICA DE INFORMATICA)
m
PREVISION DE SISTEMAS/EQUIPOS PARA ASEGURAR LA CONTINUIDAD DE LA GESTION DE
" e
CUMPLIMIENTO DE NORMAS Incimplimiento de normas 0,008 CONTROL DE PROCESOS DE TIC
METRICA DE TRABAIOS Conﬂlctq para establecer metricas 0,008 PREVISION DE SISTEMAS/EQUIPOS PARA ASEGURAR LA CONTINUIDAD DE LA GESTION DE
de trabajo CONTROL DE PROCESOS DE TIC
AUDITORIAS EXTERNAS DE SOFTWARE Encutirimienca’en auditonas ; POLITICAS DE SEGURIDAD INFORMATICA (CAPITULO 6 POLITICA DE INFORMATICA)
extesnas de software £
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MODELO ESTANDAR DE CONTROL INTERNO - MECIP

tecnolégicos

[EEa= ]
DIRECCION DE TELEMATICA
COMPONENTE: ADMINISTRACION DE RIESGOS
ESTANDAR:  POLITICAS ADMINISTRACION DE RIESGOS
FORMATO: Definicién Politicas Administracién de Riesgos - Actividades
Ne: 91
1) OBJETIVO INSTITUCIONAL:
2) MACROPROCESO: CODIGO:
3) PROCESO: CODIGO:
4) SUBPROCESO: CODIGO:
{5) Actividades (6) Riesgos (7) Puntaje (8) Politicas Administracién de Riesgos
CONTRATACION DE CONSULTORIA Celebracionincenidade 0,004 POLITICAS DE SEGURIDAD INFORMATICA (CAPITULO 6 POLITICA DE INFORMATICA)
contratos de consultaria
SUPERVISION PERIODICA Demora en la supervision 0,008 APLICACION DE POLITICAS DE TRANSPARENCIA VIGENTES
MONITOREO SOBRE PROCESOS Dolo en el monitoreo de procesos 0,008 APLICACION DE POLITICAS DE TRANSPARENCIA VIGENTES.
Celebracion indebida de
VIGILANCIA DE PROCESOS contratos de vigilancia de 0,008 APLICACION DE LEYES GUBERNAMENTALES VIGENTES.
procesos
NORMALIZACION DE PROCESOS Incumplimiento de Normas 0,008 APLICACION DE LEYES GUBERNAMENTALES VIGENTES.
EEVARRCLC DEACRBIES DESSCURGSRIELA, . [anfici par =l detariolo i 0,016 POLITICAS DE SEGURIDAD INFORMATICA (CAPITULO 6 POLITICA DE INFORMATICA)
INFORMACION acciones de Seguridad
ANALISIS DE DIFERENTES SISTEMAS DE SEGURIDAD gesac'e": ':" analisis e sistemas 0,016 POLITICAS DE SEGURIDAD INFORMATICA (CAPITULO 6 POLITICA DE INFORMATICA)
e segunda
RECUPERACION DE SERVICIOS TECNOLOGICOS Democra ¢n l recuperacion de 0,024 POLITICAS DE SEGURIDAD INFORMATICA (CAPITULO 6 POLITICA DE INFORMATICA)
servicios tecnologicos
MONITOREO Y OPERACION DE SEGURIDAD Arertadas aservicios 0,024 POLITICAS DE SEGURIDAD INFORMATICA (CAPITULO 6 POLITICA DE INFORMATICA)
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