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ANDE

DIRECCION DE TELEMATICA

CALIFICACION Y EVALUACION DE RIESGOS

Actuahizacion: 02

Fecha: 16/08/2023

|
[ ossemivos instrrucionates ] macropracesos [ procesos [ sueprocesos CJacnivioaoes
(1) DENOMINACION (2) RIESGOS (4) Impacto (5)Calificacién (6) Evaluacion (7) Medidas de Respuesta
GESTION DE INVESTIGACION Y Omisién enla
20 Z i i
DESARROLLO Investigacion o desarroflo 20 ona de riesgo Moderado Proteger, compartir
INTELIGENCIA DEL NEGOCIO Conflicto de Intereses 20 40 Zona de riesgo Moderado Proteger, compartir
IMPLEMENTACION Y MONITOREQ |Omisién en el Gobierno
20 2z i i

DEL MARCO DE GOBIERNO DETIC |TIC 20 ona de riesgo Moderado Proteger, compartir

Desaciertoen la
:EMIMSTRACION e Administracion de Riesgos 20 20 Zona de riesgo Moderado Proteger, compartir

TIC
GESTION DE TRANSPARENCIADE  |Desacierto en la Gestion 20 40 Zona de riesgo Moderado Proteger, compartic
LA INFORMACION de Transparencia
GESTION ESTRATEGICA DE TIC E:;z:;zﬁesuon 20 40 Zona de riesgo Moderado Proteger, compartir

1

ESTRATEGIA TARCRNTECTURN.DF lncumplim:ento o 20 40 Zona de riesgo Moderado Proteger, compartir
TIC Estrategias
GESTION DE ACUERDOS DE regulanidades er.I f 20 40 Zona de riesgo Moderado Proteger, compartir
SERVICIO Acuerdos de Servicios
ADMINISTRACION DE SERVICIOS  |Error en la Administracion 20 40 g e oy e e st 204
TECNOLOGICOS de Servicios
GESTION DE PROYECTOS DE Desacierto en la Gestién 20 20 Zona de riesgo Moderado Proteger, compartir
TECNOLOGIA Y COMUNICACION  |de Proyectos TIC
GESTION DE SOLUCIONES . )
INFORMATICAS Y E"]"“?‘é” ":I'é’ eyt 10 10 Zona de riesgo Tolerable Compartir
TELECOMUNICACIONES dlusiones
IMPLEMENTACION DE SOLUCIONES |Desacierto en
INFORMATICAS Y DE Implementacién de 10 10 Zona de riesgo Tolerable Compartir
TELECOMUNICACIONES Soluciones TIC

Error en el Disefio e
DISENO E IMPLEMENTACION DE 3

i i Proteger, compartir

CAMBIOS TECNOLOGICOS lmplernentacadn dg 20 20 Zona de riesgo Moderado g P

Cambios Tecnoldgicos
GESTION DE ACTIVOS Demora en la Gestién de i | X .

/ Zona de riesgo Inaceptable Evitar, prevenir, proteger, comparti

TECNOLOGICOS Activos Tecrnlégicgs\ /20 V 60 e P P proteg partir




o

GESTION DE CALIDAD DE TIC Daien by estionin (s 1 10 10 Zona de riesgo Tolerable Compartir
Calidad de TIC
GESTION DE SERVICIOSDETIC |70 N laGestion de 1 20 20 Zona de riesgo Moderado Proteger, compartir
Servicios de TIC
Desacierto en la Gestion
GESHION DEASISTENGATECMEAR de Asistencia Técnica a 1 10 10 Zona de riesgo Tolerable Compartir
USUARIOS ”
Usuarios
GESTION DE MANTENIMIENTO DE Demom_er,l IS Gesicer asl 3 20 60 Zona de riesgo Inaceptable Evitar, prevenir, proteger, compartir
TIC Mantenimiento de TIC
Conflicto en la Gestién d
SESTION DEESTRATEGUS Ok e:t:a;e i:snde e 1 10 10 Zona de riesgo Tolerable Compartir
CONTINUIDAD DE TIC g
Continuidad
GESTION DE CONTROLES DE il e Giptic O 2 10 20 Zona de riesgo Moderado Proteger, compartir
PROCESQOS DE TIC Controles de Procesos
Defraudaciones en
REVISION INDEPENDIENTE DE TIC  |Revisién Independiente 1 10 10 Zona de riesgo Tolerable Compartir
de TIC
Dolo en |3 Supervisién y
SUPERVISION Y MONITOREO DE i i
i 1 20 20 Zona de riesgo Moderado Proteger, compartir
CONTROL INTERNO DE TIC Mopmestide Comrol . e
Interno de TIC
MONITOREO DE CUMPLIMIENTO |Celebracién indebida de 1 20 20 Zona de riesgo Moderado Proteger, compartir
DE REQUERIMIENTOS EXTERNOS __ |contratos
DISENO DE PLANES DE SEGURIDAD |Error en Disefio de Planes 2 20 20 20na de riesgo Moderado Proteger, compartir
DE TIC de Seguridad TIC
GESTION DE SERVICIOS DE Aten‘taidos ik Ge?tién de 3 20 GO Zona de riesgo Inaceptable Evitar, prevenir, proteger, compartir
SEGURIDAD INFORMATICA Servicios de Seguridad TIC
UNIDAD ADMINISTRATIVA DE NIVEL DIRECCION DE PLANICACION Y DEPARTAMENTO DE DESARROLLO DE
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COMPONENTE: ADMINISTRACION DE RIESGOS

ESTANDAR:  VALORACION DE RIESGOS

FORMATO:  Ponderacion Subprocesos Institucionales y Riesgos
Ne: 76

MODELO ESTANDAR DE CONTROL INTERNO - MECIP
DIRECCION DE TELEMATICA

PONDERACION SUBPROCESOS - DTE PONDERACION DE RIESGOS DE LOS SUBPROCESOS - DTE
(1) SUBPROCESOS Calificacion {2) Ponderacion % (3) Riesgos Calificacion (4) Ponderacian %
Omisién en la Investigacién o desarrollo 2 3%
GESTION DE INVESTIGACION Y 15 2% Conflicto de Intereses 1 1%
DESARROLLO g Omisién en el Gobierno TIC 2 3%
Desacierto en la Administracion de Riesgos TIC 3 4%
Desacierto en la Gestion de Transparencia 2 3%
INTELIGENCIA DEL NEGOCIO 26 4% Error en Ia}Gestit‘)n Estra!égica 2 3%
Incumplimiento de Estrategias 3 4%
Irregularidades en Acuerdos de Servicios 4 6%
Error en la Administracion de Servicios 4 6%
IMPLEMENTACION Y MONITOREO Desacierto en la Gestidn de Proyectos TIC 3 4%
DEL MARCO DE GOBIERNO DE TIC 2 3% Exclusion de la Gestion de Soluciones TIC 2 3%
Desacierto en Implementacién de Soluciones TIC 3 4%
Error en el Disefio e Implementacién de Cambios Tecnoldgicos 2 3%
ADMINISTRACION DE RIESGOS DE 3 4% Demora en la Gestién de Activos Tecnoldgicos 4 6%
TIC Dolo en |3 Gestién de la Calidad de TIC 1 1%
Error en la Gestion de Servicios de TIC 5 7%
GESTION DE TRANSPARENCIA DE LA Desacierto en la Ge?tiém de Asisterwcia Técnica a Usuarios 4 6%
ORMACION 2 3% Demora en |la Gestién del Mantenimiento de TIC 4 6%
e Conflicto en la Gestién de estrategias de Continuidad 1 1%
. Omision de Gestion de Controles de Procesos 1 1%
GESTION ESTRATEGICA DE TIC 25 A Defraudaciones en Revisién Independiente de TIC 1 1%
ESTRATEGIA Y ARQUITECTURA DE 25 3 Dolo en la Supervisién y Monitoreo de Control Interno de TIC 1 1%
TECNOLOGIA INFORMATICA i % Celebracién indebida de contratos 3 4%
Error en Disefio de Planes de Seguridad TIC 4 6%
GESTION DE ACUERDOS DE SERVICIO 2 3% Atentados a la Gestion de Servicios de Seguridad TIC S 7%
ADMINISTRACION DE SERVICIOS Total 67 100%
TECNOLOGICOS e i
GESTION DE PROYECTOS DE
TECNOLOGIA Y COMUNICACION 3 oo
GESTION DE SOLUCIONES
INFORMATICAS e




IMPLEMENTACION DE SOLUCIONES

INFORMATICAS 88 R
DISENO E IMPLEMENTACION DE 29 a%
CAMBIOS TECNOLOGICOS ]
GESTION DE ACTIVOS
INFORMATICOS i %
GESTION DE CALIDAD DE TIC 2,3 3%
GESTION DE SERVICIOS DE TIC 5 7%
GESTION DE ASISTENCIA TECNICA A i %
USUARIOS K
GESTION DE MANTENIMIENTO DE
TIC % e
GESTION DE ESTRATEGIAS DE 5 a%
CONTINUIDAD DE TIC X
GESTION DE CONTROLES DE
PROCESOS DE TIC il S
REVISION INDEPENDIENTE DE TIC 2,5 3%
SUPERVISION Y MONITOREO DE T 2%
CONTROL INTERNO DE TIC g y
MONITOREO DE CUMPLIMIENTO DE F 3%
REQUERIMIENTOS EXTERNOS “
DISENO DE PLANES DE SEGURIDAD
%

DETIC 52 "
GESTION DE SERVICIOS DE A 5%
SEGURIDAD INFORMATICA

Total: 73,6 100%
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UNIDAD ADMINISTRATIVA DE NIVEL
JERARQUILQ "B" 0 "C"
s § B
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MODELO ESTANDAR DE CONTROL INTERNO - MECIP
DIRECCION DE TELEMATICA

COMPONENTE: ADMINISTRACION DE RIESGOS

ESTANDAR:  POLITICAS ADMINISTRACION DE RIESGOS
FORMATO: Definicién Politicas Administracién de Riesgos - Subprocesos
Ne: 91
(1) OBJETIVO INSTITUCIONAL:
(2) MACROPROCESO: cODIGO:
(3) PROCESO: €ODIGO:
(4) SUBPROCESO: cODIGO:
(5) Objetivos
Institucionales/Macroproceso/Proceso/ (6} Riesgos (7) Puntaje (8) Politicas Administracién de Riesgos
Subproceso
GESTION DE INVESTIGACION Y Omision en 13 Investigacién o 0,012167424 CONTROL Y SEGUIMIENTO DE LA GESTION DE INVESTIGACION Y
DESARROLLO desarrollo % DESARROLLO
TSTABLECER MECANISMOS DE MEDIATION PARA A SOLUCION DEL |
INTELIGENCIA DEL NEGOCIO Conflicto de Intereses 0,021090201 ey
IMPLEMENTACION Y MONITOREO DEL . PREVISION DE SISTEMAS/EQUIPOS PARA ASEGURAR LA CONTINUIDAD DE
MARCO DE GOBIERNO DE TIC Omisidn en'el Gatemo TIC ez SERVICIOS PRIORITARIOS.
5 = - ETMPLEO DE NUEVAS HERRAMIENTAS INFORMATICAS PARATA |
ADMINISTRACION DE RIESGOS DE TIC 3";"“"" ;I'::" Acministraciin 0,036502271 INDIVIDUAUZACION Y RECONOCIMIENTO DE LAS ACCIONES, EN LA
® NEIRoS ADMINISTRACION DE RIESGOS DE TIC
GESTION DE TRANSPARENCIA DE LA Atentados a la Gestién de . CONTROL Y SEGUIMIENTO DEL PROCESO DE DESARROLLO, EN LA GESTION
INFORMACION Servicios de Seguridad TIC . DE TRANSPARENCIA DE LA INFORMACION
TMPLEMENTACION DE S TEGICA DE
GESTION ESTRATEGICA DE TIC Error en la Gestion Estratégica 0,040558079 e SIEMADE CORTROL DE GESTION ESTRN
ESTRATEGIA Y ARQUITECTURADETIC  [Incumplimiento de Estrategias 0,060837119 CONTROL Y SEGUIMIENTO DEL PLAN ESTRATEGICO INSTITUCIONAL
|l I Al
GESTION DE ACUERDOS DE SERVICIO S:f:‘:':;""“‘ SnAcuercos de 0,064892927 APLICACION DE POLITICAS DE TRANSPARENCIA VIGENTES.
ADMINISTRACION DE SERVICIOS Error en 12 Administracion de St PREVISION DE SISTEMAS/EQUIPOS PARA ASEGURAR LA CONTINUIDAD DE
TECNOLOGICOS Servicios SERVICIOS PRIORITARIOS.
GESTION DE PROYECTOS DE TECNOLOGIA| Desacierto en 1a Gestion de ISl POLITICAS DE SEGURIDAD INFORMATICA (CAPITULO 6 POLITICA DE
Y COMUNICACION Proyectos TIC ! INFORMATICA)
GESTION DE SOLUCIONES INFORMATICAS | Exclusion de la Gestién de
0,012167424 | N DE SISTEMA DE CONTRO
sk i el i , 2 MPLEMENTACIO NTROL DE GESTION DE SERVICIOS.
IMPLEMENTACION DE SOLUCIONES B akcioaet e
INFORMATICAS Y DE e o P 0,018467878 IMPLEMENTACION DE SISTEMA DE CONTROL DE GESTION DE SERVICIOS.
TELECOMUNICACIONES
DISENO E IMPLEMENTACION DE e
Implementacién de Cambios 0,021901363 APLICACION DE POLITICAS DE TRANSPARENCIA VIGENTES.

CAMBIOS TECNOLOGICOS

Tecnologicos

GESTION DE ACTIVOS TECNOLOGICOS

Demora en la Gestidn de Activos

Tecnoldgicos
2 V..

0,189811811
Gt | :

POLITICAS DE SEGURIDAD INFORMATICA (CAPITULO 6 POLITICA DE
INFORMATICA)
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MODELO ESTANDAR DE CONTROL INTERNO - MECIP
DIRECCION DE TELEMATICA

COMPONENTE: ADMINISTRACION DE RIESGOS

ESTANDAR:  POLITICAS ADMINISTRACION DE RIESGOS
FORMATO: Definicién Politicas Administracién de Riesgos - Subprocesos
Ne: 91
1) OBJETIVO INSTITUCIONAL:
2) MACROPROCESO: CODIGO:
3) PROCESO: cODIGO:
4) SUBPROCESO: CODIGO:
{5) Objetivos
Institucionales/Macroproceso/Proceso/ (6) Riesgos (7} Puntaje {8) Politicas Administracién de Riesgos
Subproceso
Dolo en 13 Gestion de la Calidad POLITICAS DE SEGURIDAD INFORMATICA (CAPITULO 6 POLITICA DE
GESTION DE CALIDAD DE TIC eTiC 0,004664173 INFORMATICA)
GESTION DE SERVICIOS DE TIC ;’?’ en laGesticn de Serviclos de 0,101395198 IMPLEMENTACION DE SISTEMA DE CONTROL DE GESTION DE SERVICIOS.
GESTION DE ASISTENCIA TECNICA A Desacierto en la Gestion de 0,032486463 POLITICAS DE SEGURIDAD INFORMATICA (CAPITULO 6 POLITICA DE
USUARIOS Asistencia Técnica a Usuarios 5 INFORMATICA)
Demora en la Gestién del PLANIFICACION Y PREVISION ANTICIPADA PARA LA GESTION DE
GESTION DE MANTENIMIENTO DE TIC b 0,19467878 MANTENINIENTO
GESTION DE ESTRATEGIAS DE Conflicto en la Gestién de 0,006083712 POLITICAS DE SEGURIDAD INFORMATICA {CAPITULO 6 POLITICA DE
CONTINUIDAD DE TIC estrategias de Continuidad 3 INFORMATICA)
GESTION DE CONTROLES DE PROCESOS  |Omisién de Gestién de Controles 0010950681 PREVISION DE SISTEMAS/EQUIPOS PARA ASEGURAR LA CONTINUIDAD DE
DETIC de Procesos ! LA GESTION DE CONTROL DE PROCESOS DE TIC
Defraudaciones en Revision POLITICAS DE SEGURIDAD INFORMATICA (CAPITULO 6 POLITICA DE
1 0,
REVISION INDEPENDIENTE DE TIC Independiente de TIC poS0RaTE INFORMATICA)
Dolo en la Supervisién y
SUPERVISION Y MONITOREO DE )
CONTROL INTERNO DE TiC :lllgnltoreo de Control Interno de 0,01013952 APLICACION DE POLITICAS DE TRANSPARENCIA VIGENTES.
MONITOREO DE CUMPLIMIENTO DE Celebracion indebida de
REQUERIMIENTOS EXTERNOS e 0,030418559 APUCACION DE LEYES GUBERNAMENTALES VIGENTES.
Error en Diseio de Planes de POLITICAS DE SEGURIDAD INFORMATICA {CAPITULO 6 POLITICA DE
URIDAD D 0
DISERNO DE PLANES DE SEG ETIC Sequridad TIC ,113562622 INFORMATICA)
GESTION DE SERVICIOS DE SEGURIDAD  |Atentados a la Gestién de e 7 POLITICAS DE SEGURIDAD INFORMATICA (CAPITULO 6 POLITICA DE
INFORMATICA Servicios de Seguridad TIC a0 INFORMATICA)
DEPARTAMENTO DE DESARROLLO
UNIDAD ADMINISTRATIVADE__ | DIRECCION DE PLANICACION Y
0 PO uff'n
PREPARADO POR REVISADO Y APROBADO POR NIVELIERA 58 0"C" ) ESTUDIOS (DP) DE POLITICAS Y SISTEMAS DE
\r / GESTION (DP/DPS)
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COMPONENTE: ADMINISTRACION DE RIESGOS
ESTANDAR:  POLITICAS ADMINISTRACION DE RIESGOS
FORMATO: Definicién Politicas Administracién de Riesgos - Subprocesos

MODELO ESTANDAR DE CONTROL INTERNO - MECIP
DIRECCION DE TELEMATICA

Institucionales/Macroproceso/Procesa/

Ne: 91

1) OBIETIVO INSTITUCIONAL:

2) MACROPROCESO: CODIGO:

3) PROCESO: cO0IGO:

(4) SUBPROCESO: CcODIGO:
(5) Objetivos

) Riesg (7) Puptaj {8) Paliticas Administracién de Riesgos
Y1 L1l

| 0, 1
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