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DIRECCION DE TELEMATICA
CALIFICACION Y EVALUACION DE RIESGOS

[Actualizacion: 02

[Fecha: 16/08/2023

[ osseTivos INsTITUCIONALES

[ macroprocesos

[ Jprocesos [ susprocesos

[CJactivioapes

(1) DENOMINACION (2) RIESGOS (3) Probabilidad | (4) Impacto (5)Calificacién {6) Evaluacién (7) Medidas de Respuesta
Error en la planificacion 1 5 5 Zona de riesgo Aceptable Aceptar el Riesgo
PLANIFICACION Y :ncum‘pllmlecinlo de Contrat:s 3 20 60 Zona de riesgo Inaceptable Evitar, prevenir, proteger, compartir
ORGANIZACION DE TIC rreg_u amj.!? ol b e 2 20 40 Zona de riesgo Moderado Proteger, compartir
Planificacion
Suspension de proceso 2 20 40 Zona de riesgo Moderado Proteger, compartir
GESTION DE INNOVACION Omisién en la Gestion de Innovacion 1 S 5 Zona de riesgo Aceptable Aceptar el Riesgo
Conflicto de Ideas de Innovacién 2 10 20 Zona de riesgo Moderado Proteger, compartir
Sabotaje a proyectos de desarrollo TIC 1 20 20 Zona de riesgo Moderado Proteger, compartir
Exclusion de adquisicion TIC 3 20 60 Zona de riesgo Inaceptable Evitar, prevenir, proteger, compartir
DESARROLLO/ADQUISICION E Desacie‘m.: en Implementacion TIC 1 20 20 Zona de riesgo Moderado Proteger, compartir
IMPLEMENTACION DE TIC ENCUP!.II“I‘I.IQY'II? enel desarr_o'llo, s | 20 20 Zona de riesgo Moderado Proteger, compartir
adquisicion o implementacién de TIC
Demora desarrollo TIC 3 20 60 Zona de riesgo Inaceptable Evitar, prevenir, proteger, compartir
Dolo en Implementacion TIC 1 20 20 Zona de riesgo Moderado Proteger, compartir
Omision en la Gestién de Gobierno TIC 2 20 40 Zona de riesgo Moderado Proteger, compartir
GESTION DEL GOBIERNO DE TIC Acto.s T EACi ORI G 1! I8 gRITiOn de 3 20 60 Zona de riesgo Inaceptable Evitar, prevenir, proteger, compartir
Gobierno TIC
Desacierto en Gestion de Gobierno TIC 1 5 5 Zona de riesgo Aceptable Aceptar el Riesgo
Error en gestion de servicios TIC 1 20 20 Zona de riesgo Moderado Proteger, compartir
GESTIGN DE SERVICIOS Y Desacierto en gestion de Servicios TIC 1 20 20 Zona de riesgo Moderado Proteger, compartir
Demora en Soporte deTIC 2 20 40 Zona de riesgo Moderado Proteger, compartir
SOPORTE DE TIC Conflicto en la gestién de Servicios TIC 1 20 20 Zona de riesgo Moderado Proteger, compartir
Atentados a Infraestructuras TIC 3 20 60 Zona de riesgo Inaceptable Evitar, prevenir, proteger, compartir
Defraudaciones de Supervision TIC 1 20 20 Zona de riesgo Moderado Proteger, compartir
SUPERVISION Y MONITOREO DE |Dolo en supervisién o moniotreo de TIC 1 20 20 Zona de riesgo Moderado Proteger, compartir
= Celebracion indebida de contratos TIC 1 20 20 Zona de riesgo Moderado Proteger, compartir
SEGURIDAD DE LA Error en Estrategias de Ciberseguridad 2 20 40 Zona de riesgo Moderado Proteger, compartir
INFORMACION Atentados 3 la Seguridad TIC 3 20 60 Zona de riesgo Inaceptable Evitar, prevenir, proteger, compartir
UNIDAD ADMINISTRATIVA DE DIRECCION DE PLANICACION Y DEPARTAMENTO DE DESARROLLO DE
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MODELO ESTANDAR DE CONTROL INTERNO - MECIP
DIRECCION DE TELEMATICA

COMPONENTE: ADMINISTRACION DE RIESGOS

ESTANDAR: VALORACION DE RIESGOS
FORMATO: Ponderacion Procesos Institucionales y Riesgos
N2: 76
PONDERACION PROCESOS - DTE PONDERACION DE RIESGOS DE LOS PROCESOS - DTE
{1) PROCESQOS Calificacion {(2) Ponderacién % (3) Riesgos Calificacion {2) Ponderacidn %
Error en la planificacién 2 4%
Incumplimiento de Contratos 3 6%
GESTION DE INNOVACION 1 4% Irregularidades en proceso de 1 7%
Planificacion
Suspension de proceso 2 4%
Omisién en la Gestién de Innovacion 1 2%
a Conflicto de Ideas de Innovacion 1 LA
GESTION DEL GOBIERNO DE TIC oA e Sabotaje a proyectos de desarrollo TIC 1 2%
Exclusién de adquisicién TIC 74 4%
Desacierto en Implementacion TIC 1 2%
Encubrimiento en el desarrollo, o
PLANIFICACIO,N Y 3,5 16% adquisicion o implementacién de TIC 1 it
ORGANIZACION DE TIC Demora desarrollo TIC ! 6%
Dolo en Implementacion TIC | 2%
Omisién en la Gestién de Gobierno TIC 2 4%
Actos malintencionados en la gestion de
DESARROLLO/ADQUISICION E % 15 B e 2 4%
IMPLEMENTACION DE TIC Desacierto en Gestion de Gobierno TIC 1 2%
Error en gestién de servicios TIC 4 8%
Desacierto en gestién de Servicios TIC 3 6%
GESTION DE SERVICIOS Y 5 22% Demora en Soporte deTIC 3 6%
SOPORTE DE TIC Conflicto en la gestién de Servicios TIC 3 6%
5 Atentados a Infraestructuras TIC 2 4%
SURERVISICN VIMONRGHEIE 3,5 16% Defraudaciones de Supervision TIC 1 2%
TIC Dolo en supervisién o moniotreo de TIC 1 2%
Celebracién indebida de contratos TIC 2 4%
SEGURIDAD DE LA 4 18% Error en Estrategias de Ciberseguridad 3 6%
INFORMACION Atentados a la Seguridad TIC 4 8%
50 100,00%
Total: 22,5 100%
UNIDAD ADMINISTRATIVA DE NIVEL [DIRECCION DE PLANICACION Y ESTUDIOS DEPARTAMENTO DE DESARROLLO DE
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MODELO ESTANDAR DE CONTROL INTERNO - MECIP

DIRECCION DE TELEMATICA
COMPONENTE: ADMINISTRACION DE RIESGOS
ESTANDAR:  POLITICAS ADMINISTRACION DE RIESGOS
FORMATO: Definicién Politicas Administracién de Riesgos - Procesos
Ne: 81
[1) OBJETIVO INSTITUCIONAL:
2) MACROPROCESO: CODIGO:
3) PROCESO: CODIGO:
4) SUBPROCESO: CODIGO:
{5) Objetivos
Institudonales/Macroproceso/P (6) Riesgos (7} Puntaje (8) Politicas Administracién de Riesgos
roceso/Subproceso
6 é Omision en la Gestion de Innovacion 0,009 APLICACION DE LEYES GUBERNAMENTALES VIGENTES.
GESTION DE INNOVACION ESTABLECER MECANISM MEDIACION PAR
Conflicto de Ideas de Innovacién 0,036 i;NFLICTO IO ALASOLLICION DEL
= = . PREVISION DE SISTEMAS/EQUIPOS PARA ASEGURAR LA CONTINUIDAD DE
Omisidn en la Gestion de Gobierno TIC 0,036 SERVICIOS PRIORITARIOS.
EMPLEO DE NUEVAS HERRAMIENTAS INFORMATICAS PARA LA
& . -
GESTION DEL GOBIERNO DE TiC G:':‘ '""'T:'C'""”'“’ en la gestica ce 0,107 INDIVIDUALIZACION Y RECONOCIMIENTO DE LAS ACCIONES, EN LA GESTION
. DEL GOBIERNO DE TIC
Desacierto en Gestion de Gobierno TIC 0,003 APLICACION DE LEYES GUBERNAMENTALES VIGENTES.
Error en la planificacién 0,016 APLICACION DE LEYES GUBERNAMENTALES VIGENTES.
e SR oS CONTROL Y SEGUIMIENTO DEL PROCESO DE PLANIFICACION Y ORGANIZACION
PLANIFICACION Y ORGANIZACIGN P e 2 DE TIC, EMPLEANDO HERRAMIENTAS INFORMATICAS.
gy i e T 0.249 EMPLEO DE NUEVAS HERRAMIENTAS INFORMATICAS PARA LA PRONTA
B pOcerg e oo : DETECCION Y RECONOCIMIENTO DE IRREGULARIDADES.
Sl i et BT CONTROL Y SEGUIMIENTO DEL PROCESO DE PLANIFICACION Y ORGANIZACION
P p ” DE TIC, EMPLEANDO HERRAMIENTAS INFORMATICAS.
: POLITICAS DE SEGURIDAD INFORMATICA (CAPITULO 6 POLITICA DE
Sabotaje a proyectos de desarrollo TIC 0,053 NFORMATICA)
PR S480 ESTUDIO, EVALUACION Y JUSTIFICACION DE ADQUISICION SEGUN MAPA DE
operlledonl oo g RIESGOS, PARA DESARROLLO/ADQUISICION E IMPLEMENTACION DE TIC
) . CONTROL Y SEGUIMIENTO DEL PROCESO DE DESARROLLO, ADQUISICION E
DESARROLLO/ADQUISICION E Desacierto en Implementacion TIC 0,053 MPLEMENTACION DE TIC
IMPLEMENTACION DE TIC : —
Encubrimiento en ¢l dezarrolio, adguisicidn o 0,107 APLICACION DE POLITICAS DE TRANSPARENCIA VIGENTES.
implementacion de TIC
" p m— 0,320 PLAMFICACION)Y:REVISION ANTICIPADA PARA LOS PROCESOS DE
i oo i« -~ | ADQUISICION E MPLEMENTACION DE TIC
Daolo en Implementacion TIC 0,053 APLlCACIONp{ POLITICAS DE TRANSPARENCIA VIGENTES.
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MODELO ESTANDAR DE CONTROL INTERNO - MECIP

S— DIRECCION DE TELEMATICA
COMPONENTE: ADMINISTRACION DE RIESGOS
ESTANDAR:  POLITICAS ADMINISTRACION DE RIESGOS
FORMATO: Definicidn Politicas Administracién de Riesgos - Procesos
Ne: 91
1) OBJETIVO INSTITUCIONAL:
2) MACROPROCESO: CODIGO:
3) PROCESO: CODIGO:
4) SUBPROCESO: CODIGO:
(5) Objetivos
Institucionales/Macroproceso/P (6) Riesgos {7) Puntaje (8) Politicas Administracién de Riesgos
roceso/Subproceso
Error en gestion de servicios TIC 0,356 IMPLEMENTACION DE SISTEMA DE CONTROL DE GESTION DE SERVICIOS,
Desacierto en gestion de Servicios TIC 0,267 IMPLEMENTACION DE SISTEMA DE CONTROL DE GESTION DE SERVICIOS,
GESTION DE SERVICIOS Y Demora en Soporte deTIC 0,533 IDENTIFICACION Y REDUCCION DE INDICADCRES DE DEMORA
ESTABLECER MECANISMOS DE MEDIACION PARA LA SOLUCION DEL
SOPORTE DE TIC Conflicto en la gestidn de Servicios TIC 0,267 CONELICTO. e
A s I estabtiras I oEn PLANIFICACION Y ADQUISICION DE SISTEMA DE MONITOREO Y CONTROL DE
el et v SERVICIOS Y SOPORTES
Defraud dis ision TIC 0062 PREVISION DE SISTEMAS DE CONTROL PARA TRANSPARENTAR Y ASEGURAR LA
SUPERVISION Y MONITOREQ DE | O€'r3ucaciones de Supervision 06 CONTINUIDAD DE SUPERVISIGN Y MONITOREO DE TIC
nic Dolo en supervisicn o moniotreo de TIC 0,062 APLICACION DE POLITICAS DE TRANSPARENCIA VIGENTES.
Celebracion indebida de contratos TIC 0,124 APLICACION DE LEYES GUBERNAMENTALES VIGENTES.

POLITICAS DE SEGURIDAD INFCRMATICA (CAPITULO 6 POUTICA DE

Pira

Error en Estrategias de Ciberseguridad 0,427
SEGURIDAD DE LA INFORMACION INFORMATICA)
Atentados a la Segurided TIC P POLITICAS DE SEGURIDAD INFORMATICA (CAFITULO 6 POLITICA DE
INFORMATICA)
DEPARTAMENTO DE DESARROLLO DE
UNIDAD ADMINIS DE DIRECCION DE PLANICACION Y
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