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NORMA DE REQUISITOS MINIMOS (NRM) - MECIP 2015
COMPONENTE DE CONTROL DE LA IMPLEMENTACION
DISENO DE CONTROLES
COMPONENTE: ACTIVIDADES DE CONTROL
ESTANDAR: CONTROLES
FORMATO: Disefio de Controles y Andlisis de Efectividad
N*: 95
{1) MACROPROCESO: GESTION DE TECNOLOGIAS DE INFORMACION Y COMUNICACION CcODIGO: MP.03
(2) PROCESO: DESARROLLO/ADQUISICION E IMPLEMENTACION DE TIC CODIGO: PR.03.03
(2) PROCESO: GESTION DE SERVICIOS Y SOPORTE DE TIC CODIGO: PR.03.05
2) PROCESO: SEGURIDAD DE LA INFORMACION CODIGO: PR.03.07
(3) SUBPROCESO: GESTION DE ACTIVOS INFORMATICOS CcODIGO: SP.03.03.05
(3) SUBPROCESO: GESTION DE MANTENIMIENTO DE TIC CODIGO: SP.03.05.03
3) SUBPROCESO: DISENO DE PLANES DE SEGURIDAD DE TIC cODIGO: SP.03.07.01
(3) SUBPROCESO: GESTION DE SERVICIOS DE SEGURIDAD INFORMATICA CODIGO: SP.03.07.02
(4) ACTIVIDAD: CcODIGO:
5) (6) (7N (8) (9) (10) (11) (12)
Riesgo Aclonss a Prevencita Criterios de Disefio Tipo de Control Control Propuesto Eficacia| Eficiencia Efectividad
DESACIERTO EN LA ADMINISTRACION  |Verificacion de listado de inventario y | Datos de planilla de inventario Monitoreo trimestral de actualizacion
DEL STOCK cotejo entre existencia y documento |(Caracteristicas del equipo y de Stock. Monitoreo de utilizaciéon de
de recepcion. unidad asignada) y documentos MOBIS
de recepcion Preventivo/Detectivo 0,36! 07 0.53
OMISION EN EL CONTROL DE EQUIPOS |Elaborar una lista de controles Planilla de datos garantizados Monitoreo de cumplimiento de las
A SER SUMINISTRADOS estandarizados para tipos de eqipos |cotejado con lista de controles especificaciones técnicas y planillas
y completar en el momento de estandarizados de datos garantizados segun el
entrega Preventivo/Delectivo pliego de licitacion 0,82 0.9 0.85
DEMORA EN EL SOPORTE DE SISTEMAS |Completar la conformidad del servicio| Solicitud de soporte o Monitoreo de atencion de soporte
y firma del receptor del servicio. mantenimiento recibido y |solicitados sobre realizados.
Registrar el servicio relizado en la registros de soportes atendidos Monitoreo de aplicativos de servicios
aplicacién de mantenimiento. Preventivo/Detectivo de soporte y mantenimiento 0.73 07 0.715
OMISION EN EL MONITOREO TECNICO |Establecer rutinas de control de Planilla de control de monitoreo Monitoreo semanal de planillas de
planillas de monitoreo técnico de debidamente completadas verificacion de monitoreo técnico de
activos tecnolégicos activos lecnolégicos por medio de
Prevenlivo/Delectivo herramientas especificas 0,73 07 0.715|
DEMORA EN LA RECUPERACION DE Establecer el tiempo estimado de Comparacién del liempo estimado Medicion del iempo de recuperacion
SERVICIOS TECNOLOGICOS recuperacién de los sistemas de recuperacion y el tiempo real da los servicios afectados en caso de
de recuperacién Detectivo incdidentes 0,36 0,5} 043
ATENTADOS A SERVICIOS Andlisis, registro y correlacion de los Verficacién de alarmas
TECNOLOGICOS archivos LOGs de los equlpos generadas en los equipos de Monitoreo mensual de archivos LOG
firewall . proteccién firewall Detectivo de equipos de proteccion de borde 0.73 0.5 0615
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