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IDENTIFICACION DE CAMBIOS, RIESGOS Y OPORTUNIDADES

1. FINALIDAD

Esta Instruccidon define el alcance, las condiciplassresponsabilidades y el procedimiento
a utilizar para identificar cambios, riesgos y dapoidades en los procesos, actividades o
areas que pudieran afectar el logro de los obgtila Sistema de Gestion de Calida&C)

de la Auditoria InterngAl) , asi como para determinar las acciones a ser inapitadas para

el fortalecimiento del control interno referentdiehos cambios, riesgos y oportunidades.

2. CONCEPTOS

2.1. Cambio: se refiere a la accion de sustituir o reemplazgtiralelemento en los
procesos, actividades o areas, que pueda afectisalrollo de los procesos de la
Auditoria Interna.

2.2. Riesgo: se refiere a toda posibilidad de ocurrencia de sit@acion que pueda
entorpecer el normal desarrollo de los procesda deditoria Interna.

2.3. Oportunidad: puede surgir como resultado de una situacion féenaara lograr un
resultado previsto. Una desviacion positiva qugeae un riesgo puede proporcionar
una oportunidad, pero no todos los efectos positde riesgo tienen como resultado
oportunidades.

2.4. Agente generador:se refiere a cualquier sujeto u objeto que tieneajgacidad de
originar un riesgo, pudiendo ser: personas, mésriaequipos, instalaciones y/o
entorno.

2.5. Causa: se refiere a cualquier razén o motivo por el cualgenera un riesgo, que
influye directamente en la probabilidad de la oemcra de los eventos y tiene
incidencia en el establecimiento de acciones padissninucién o eliminacion.

2.6. Efecto: se refiere a cualquier consecuencia que puedaooeasia ocurrencia del
riesgo, pudiendo ser: sanciones, dafo patrimodaipo de imagen, interrupcion de
servicios, dafio de la informacion, pérdidas econéasjientre otros.

3. ALCANCE

La presente Instruccion de Procedimiento compreladedeterminacion del contexto
estratégico del riesgo, la identificacion de losbis, riesgos y oportunidades, el andlisis y
valoracion de los riesgos y la determinacion deoaes que permitan administrarlos para el
logro de los objetivos del Sistema de Gestion del@h(SGC) de la Auditoria InterngAl).
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4. DOCUMENTACION DE REFERENCIA

4.1. Norma ISO 9000:2015

4.2. Norma ISO 9001:2015

4.3. Manual de Implementacion del Modelo Estandar de ti@bninterno para las
Instituciones Publicas del ParaguydECIP)

5. CONDICIONES GENERALES

5.1. Un riesgo se expresa en términos de una combinai@olas consecuencias de un
evento (incluidos cambios en las circunstanciag probabilidad asociada de que
ocurra dicho evento.

5.2. La adecuada identificaciéon de los riesgos deperded adecuada formulacién de los
objetivos de los procesos.

5.3. Es importante establecer coherencia entre el diwalesagregacion de los procesos y
el de los riesgos, sus causas Yy efectos.

5.4. El analisis de cambios, riesgos y oportunidadegdetealizarse al menos una vez al
aflo y/o conforme a la ocurrencia de eventos sagatifios que afecten a los
procedimientos del Sistema de Gestion de Cali8&XLC) de la Auditoria InternéAl).

5.5. La calificacion del riesgo se realizar4d conformdasa medidas de probabilidad e
impacto, atendiendo a los cuadros 1 y 2 de la ptedestruccion:

CUADRO N° 1
PROBABILIDAD DESCRIPCION VALOR
ALTA Es muy factible que el hecho se presente. 3
MEDIA Es factible que el hecho se presente. 2
BAJA Es muy poco factible que el hecho se presente. 1
CUADRO N° 2
IMPACTO DESCRIPCION VALOR
GRAVE Si el hecho llegara a presentarse, tendt@aimpacto o efecto sobre los 20

procesos de la Auditoria Inter(al).

MODERADO | Si el hecho llegara a presentarse, tenaedio impacto o efecto sobfe 10

los procesos de la Auditoria Interg#sl).

LEVE Si el hecho llegara a presentarse, tendria ingpacto o efecto sobre los 5

procesos de la Auditoria Inter¢al).
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5.6. La evaluacién del riesgo se realizara conforme abiaacién de la calificacion del

riesgo en la “Matriz de Evaluacion y RespuestasaR®sgos”, atendiendo al cuadro 3
de la presente Instruccién. Para ello, se reali@agperacion aritmética, consistente en

multiplicar el valor determinado de la probabilidadultiplicando) tantas veces como
indica el valor determinado del impacto (multiptioa).

Ejemplo:

Riesgo:Elaboraciéon de Informes de Auditorias fuera dahfio previsto.

Zona de RiesgqZR) = Valor de la probabilida(/P) x Valor del impact¢VI)

VP=3
VI=20
Z/R=3x20

Resultado: 60

Significado: Zona de Riesgo Inaceptable

CUADRO N° 3
MATRIZ DE EVALUACION Y RESPUESTA A LOS RIESGOS
Probabilidad | Valor
15 30 60
Zona de riesgo Zona de riesgo Zona de riesgo
moderado importante inaceptable
Alta 3 Prevenir el riesgo Prevenir el riesgo Evitar el riesgo
Proteger los procesos de la Al Prevenir el riesgo
Compartir(No aplica) Proteger los procesos de la A
Compartir(No aplica)
10 20 40
Zona de riesgo Zona de riesgo Zona de riesgo
Media 2 tolerable moderado importante
Aceptar el riesgo Prevenir el riesgo Prevenir el riesgo
Prevenir el riesgo Proteger los procesos de la A] Proteger los procesos de la A
Compartir(No aplica) Compartir(No aplica)
5 10 20
_ Zona de riesgo Zona de riesgo Zona de riesgo
Baja 1 aceptable tolerable tolerable
Aceptar el riesgo Proteger los procesos de la A] Proteger los procesos de la A
Compartir(No aplica) Compartir(No aplica)
Impacto Leve Moderado Grave
Valor 5 10 20
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5.7. Por cada riesgo identificado, y conforme al residtabtenido, se determina el nivel del
riesgo, atendiendo al cuadro 4 de la presenteubtstn:

CUADRO N° 4
Rangos Nivel de riesgo
0alil5 BAJO
16 a 30 MODERADO
31a60 ALTO

5.8. Las acciones a tomar en el caso de riesgos idsutds, pueden ser:

5.9.

5.8.1.

5.8.2.

5.8.3.

5.8.4.

5.8.5.

Aceptar: consiste en asumir el riesgo, porque su frecuesgimuy baja y no
representa ningun peligro para el desarrollo deplogesos de la Auditoria
Interna(Al) .

Compatrtir: esreducir el efecto del riesgo, a través de la tenesicia de las
pérdidas a otras Instituciones, como en el cadogleontratos de seguros, 0 a
través de otros medios que permiten distribuir por@ion del riesgo con otra
institucién, como en los contratos a riesgo conmb@rfNo aplica en la
determinacion de acciones a tomar en el SGC de Id)A

Proteger: radica en disefiar planes de emergencia, contirggmecuperacion,
para resguardarse en caso de ocurrencia del riesgo.

Evitar: es tomar las medidas encaminadas a impedir lariadetacion del
riesgo especifico.

Prevenir: consiste en proponer controles que puedan aseaala actividad
analizada con el fin de disminuir las posibilidadesocurrencia del riesgo.

Los criterios para el manejo de los riesgos ideatifos en la “Matriz de Evaluacion y
Respuesta a los Riesgos” seran aquellos estabdeerdelManual de Implementacion
del Modelo Estandar de Control Interno para Instituciones Publicas del Paraguay
— MECIP.

5.9.1.

5.9.2.

Si el riesgo se ubica enZmna de Riesgo Aceptableel riesgo se encuentra en
un nivel que puede asumirse sin necesidad de totres medidas de control
diferentes a las que se poseen.

Si el riesgo se ubica enZmna de Riesgo Inaceptablees aconsejable eliminar
la actividad que genera el riesgo en la medidasgaeosible, de lo contrario se
deben implementar controles de prevencion paraneldufrecuencia del riesgo

o de proteccién para disminuir su impacto.
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5.9.3. Si el riesgo se sitla en cualquiera de las otramsz{riesgo tolerable,

moderado o importante) se deben tomar medidas para llevar los riesgas a |
Zona Aceptable o Tolerable, en lo posible.

5.10La Oficina de Evaluacién del MECIRAI/OE) realizara el seguimiento de cumplimiento

de los planes de accion, con una frecuencia deabs?2 (dos) veces al afo.

5.11L a Oficina de Evaluacion del MECIAI/OE) controlara la eficacia de la accion tomada

a efectos de corroborar el éxito o no del planatg#da ejecutado. Esto se realizara por
cada accion tomada segun sea provocada por unaamelsgo u oportunidad.

6. RESPONSABILIDADES

6.1.

6.2.

Es responsabilidad del Comité de Gestion de Cal(@#8iC) analizar identificar y
valorar (en caso de riesgos) situaciones que afettumplimiento de los objetivos de
la Auditoria Interna(Al), a fin de establecer acciones para afrontar losbuzs,
riesgos y oportunidades que la puedan afectar.

Es responsabilidad de la Oficina de Evaluacion BECIP (AlI/OE) hacer el
seguimiento y evaluar la eficacia de los planesaa®6n para afrontar los cambios,
riesgos y oportunidades definidos.

7. DESCRIPCION DEL PROCEDIMIENTO

7.1.

7.2.

7.3.

7.4.

El Comité de Gestion de Calida(CGC) analiza las debilidades o fortalezas
registrados en el FormulariéMatriz FODA (Fortalezas / Oportunidades /
Debilidades / Amenazas) a efectos de determinar aquellas oportunidades o
amenazas que podrian afectar el cumplimiento dprlmsesos de la Auditoria Interna
(Al).

El CGC, conforme al andlisis de Matriz FODA, identifica el/los cambio/s, riesgo/s
y oportunidad/es que afecta/n el proceso de latAridi Interna(Al), registra en el
Formulario “Identificacion y Plan de Gestion de Cambios, Riess vy
Oportunidades”, estableciendo la procedencia, clasificacion, m@son, agente
generador, causa y los posibles efectos del/agafiesdentificado/s.

El CGC analiza el cambio, riesgo y oportunidad. Lueg@l@ la probabilidad de
ocurrencia de cada riesgo y su impacto, conforreeirrdicado en ehumeral 5.5.de
la presente Instruccion. Luego, califica y evalleda riesgo identificado para
determinar la capacidad de aceptacion o manejdproa al numeral 5.6. de la
presente Instruccion.

El CGC, en base a la calificacién y evaluacion de los desgrocede a determinar el
nivel del riesgo, conforme alumeral 5.7. de la presente Instruccion y establece las



Manual de Procedimientos Generales
Capitulo 09 — Calidad

7.5.

7.6.

1.7.

Actalizacion: 00
Pagina: 6
Resolucién P/ N°: 40320

ANDE ICA-10

16/03/18

prioridades para el manejo de los mismos. Lueg®rigéna los planes de accion para
afrontar los cambios, riesgos y oportunidades ifieamtios en el Formulario
“Identificacion y Plan de Gestién de Cambios, Riests y Oportunidades”

Una vez cumplidos planes de accion, GGC remite el original del Formulario
“Identificacion y Plan de Gestion de Cambios, Riests y Oportunidades” a la
Oficina de Evaluacion del MECIRAI/OE) para realizar el seguimiento y evaluaciéon
de la eficacia de los planes de accidn definidos.

La AI/OE recibe y verifica el original del Formulariddentificacion y Plan de
Gestion de Cambios, Riesgos y Oportunidades’Posteriormente, realiza el
seguimiento, reevalla los cambios, riesgos y opmiaales para determinar su impacto
y la necesidad de establecer otras acciones comsmea nuevo ciclo.

La AlI/OE controla la eficacia de cada accién tomada, a@sed corroborar el éxito o
no del plan de accion ejecutado, registra en enblario “Identificacion y Plan de
Gestion de Cambios, Riesgos y Oportunidades’ remite nuevamente &lGC, para

la suscripcidn por parte de sus miembros y el @sigucorrespondiente en el archivo
sectorial.

8. REGISTROS DE CALIDAD

: .- e Area Forma de | Tiempo : L

Nombre del Registro Caodigo Identificacion archivo | Archivo | de Re?en. Disposicién
Matriz FODA FL- Por titulo, cédigo| CGC Por tipo 10 afios Conservar
(Fortalezas SGI-23 | y actualizacion
Oportunidades
Debilidades / Amenazas|
Identificacion y Plan de FL- Por titulo, cédigo| CGC Por tipo 10 afios Conservar
Gestion de Cambios, SGI-29 | vy actualizacién
Riesgos y Oportunidades

9. DESCRIPCION DE LOS CAMBIOS EN EL DOCUMENTO

Actualizacion N°

Descripcién del cambio

00

Emision inicial

FIRMA DEL AUDITOR INTERNO

Distribucion: ABCDE

GP/OYM: GRSS - 12069

Esta a cargo de la Auditoria Interna (Al),

mantener

actualizados

los

términos de esta
Instruccion, asi como aclarar su contenido a lag
Unidades Administrativas afectadas.




